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Vorwort

1. Rechte und Haftungsausschlisse

IPCop ist Copyright-geschitzt von der "IPCop Linux Group".

IPCop Linux wird unter der GNU (General Public License) verdffentlicht. Fir mehr Informa-
tionen besuchen Sie bitte die offizielle IPCop-Webseite [http://www.ipcop.org]. Sie kénnen es
in Teilen oder komplett kopieren, solange die Kopien der Copyright-Erklarung entsprechen.
Die Informationen die in diesem Dokument enthalten sind kénnen sich zwischen dieser und
der nachsten Version &ndern.

Alle Programme und Angaben die in diesem Dokument enthalten sind wurden mit bestem
Wissen und Gewissen und nach sorgfaltigem Testen erstellt und entwickelt. Trotzdem kon-
nen Fehler nicht zu 100% ausgeschlossen werden. Daher kann IPCop keine Garantie daftr
Ubernehmen, das Fehler durch dieses Dokument oder Folgeschdden durch Verfligbarkeit,
Leistung oder Gebrauch dieser oder verwandter Materialien entstehen.

Der Gebrauch von Namen, im Allgemeinen der Gebrauch von Firmennamen, Handelsna-
men, usw. innerhalb diesem Dokument (auch ohne spezieller Darstellungsart) bedeutet nicht,
dass diese Namen als“,frei“ im Sinne des Gesetzes beziiglich des Warenzeichens betrachtet
werden kdnnen und das sie von jedermann benutzt werden diirfen.

Alle Handelsnamen werden ohne Erlaubnis auf freien Gebrauch benutzt. Sie kénnten regi-
strierte Warenzeichen sein. Als generelle Richtlinie halt sich IPCop an die Notation der Her-
steller. Andere Produkte die hier genannt werden kénnen Warenzeichen des jeweiligen Her-
stellers sein.

1. Ausgabe - 29. Dezember 2001
Verfasser/in: Charles Williams

Ich danke allen die das Dokument gepruft und korrigiert haben: Harry Goldschmitt, Mark
Wormgoor, Eric S. Johansson und der Rest der "IPCop Linux Group".

2. Ausgabe - 10. Januar 2003

Verfasser/in: Chris Clancey, James Brice, Harry Goldschmitt, und Rebecca Ward
3. Ausgabe - 25. April 2003

Verfasser/in: Chris Clancey, Harry Goldschmitt, und Rebecca Ward

4. Ausgabe - 25. September 2004

Verfasser/in: Chris Clancey, Harry Goldschmitt, John Kastner, Eric Oberlander und Peter
Walker

2. Allem voran ...

Hallo. Im Namen unseres Projektleiters, Jack Beglinger, mdchten Sie die Dokumentations-
mitarbeiter mit diesem IPCop Administrationsdokument willkommen heiRen. Wir mdchten
diese Gelegenheit nutzen und uns dafiir bedanken das Sie unsere Firewall ausprobieren und
hoffen das Sie alle Ihre Bedurfnisse befriedigt. Das Team mdchte au3erdem der IPCop Linux
Community danken fur lhre konsequente Préasenz und der herausragenden Hilfestellungen
sowohl fur neue als auch fur erfahrende Benutzer. Ferner méchten wir dem "SmoothWall
Team" dafir danken, dass sie die IPCop Linux Community zusammen gebracht hat.
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Egal ob Sie ein Langzeitbenutzer sind, der sich entlang der Versionskette bewegt oder ein
neuer Benutzer der sich gerade auf seine erste Installation vorbereitet, wir hoffen, dass Sie
all' das in dieser Anleitung finden, was Sie brauchen, um loslegen und um langfristig arbeiten
zu kdnnen. Falls, aus welchen Grinden auch immer, hier irgendetwas nicht abgedeckt und
Sie denken es sollte aber, dann kontaktieren Sie uns und lassen es uns wissen. Wir freuen
uns immer, von unseren Benutzern zu horen (eigentlich fihlen sich einige von uns sogar ein
wenig allein, wahrend sie jeden Tag vor ihren Computern sitzen und daher ist eine kleine
Nachricht ab und an eine nette Abwechslung) und hoffen, so gut es geht bei ihren Bedurf-
nissen behilflich zu sein. Nun kdnnen Sie sich entspannen und das Internet genief3en, ohne
sich Sorgen machen zu mussen.

So, hier sind ein paar Informationen fir diejenigen unter lhnen, die die Zeit haben, diese zu
lesen und auf die Installation der IPCop-Linux-Box warten. Die Anfangsveroffentlichung von
IPCop war ein vorlaufiges Release, um uns beim Finden von Problemen in der IPCop Linux
Distribution zu helfen. Wir sind nun schon beim dritten "full release”. Falls es doch passieren
sollte, dass Sie ein Problem finden, dann schauen Sie bitte erst die IPCop FAQ durch. Wir
versuchen stets, die FAQ aktuell zu halten sobald wir ein Problem finden. Sie kénnen uns
auch Informationen zum Bearbeiten und Lésen von Problemen mitteilen.

Falls Ihr Problem nicht in der FAQ auftaucht, dann kénnen Sie uns auch per IRC erreichen
(Server: irc.openprojects.net Channel: #ipcop), die "IPCop mailing list" kontaktieren oder
schicken Sie der IPCop Linux Group eine email fir direkten Support. Sie sind immer gut
beraten, wenn Sie eine der ersten drei Methoden nutzen, falls sie eine schnelle Antwort und
Lésung haben wollen. Die IPCop Linux Group direkt zu kontaktieren kann zu erheblichen
Verzégerungen fuhren, abhangig von lhrem Erfahrungsgrad.

Sie kdnnen weitere Informationen wie auch die neuesten FAQ, mailing list Informationen und
die IPCop Linux Group Kontaktinformationen auf unserer Webseite finden: IPCop Webseite
[http://www.ipcop.org]

Vi
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Kapitel 1. Einleitung der Projektleiter

Willkommen und Danke fiir lhr Interesse an IPCop.

1.1. Was ist IPCop?

Nun, was ist IPCop?
1. IPCop ist eine Firewall; zu aller erst, zu letzt und Gberhaupt.

2. IPCop ist eine spezialisierte Linux Distribution; komplett konfiguriert und fertig um Ihr
Netzwerk zu schiitzen. Ferner, es féallt unter die GNU General Public License [http://
www.gnu.org/licenses/gpl.html], d.h. der komplette Quellcode kann heruntergeladen und
Uberpruft werden, oder einfach von lhnen fiir Ihre persénlichen Vorlieben oder aus eige-
nen Sicherheitsgriinden modifiziert und/oder rekompiliert werden.

3. IPCop ist eine Community; wo Mitglieder einander helfen und alle sich beteiligen das Pro-
jekt und sich gegenseitig zu verbessern. Diese Unterstiitzung beginnt beim simplen ,Net-
working 101“-Typ durch Instruktionen und Anweisungen bis hin zur Hilfestellung fur Mit-
glieder beim Anpassen ihrer IPCop um spezielle Bediirfnisse wie z.B. Net-Phones (VolP)
oder Multiple-Buiro-Integritat zu bewaltigen.

Das war eine Fangfrage. Die richtige Antwort ist: Alles von dem oben genannten.
Hintergrund:

IPCop entstand durch unterschiedlichste Bedirfnisse. Das erste dieser Bedurfnisse war der
Wunsch nach einem sicheren Schutz unserer privaten und gewerblichen Netzwerke. Als
IPCop im Oktober 2001 begann, standen schon andere Firewalls zu Verflgung. Trotzdem
hatte das Team das IPCop startete das Gefiuhl, dass die anderen zwei Bedirfnisse die
IPCOP erflllt bisher nicht befriedigt wurden; GPL und ein Geflhl der Community.

Die IPCop-Griindungsgruppe entschloss sich die Dinge anders anzupacken. Sie nahm den
"base GPL code" einer vorhandenen Firewall und begann eine neue mit Hinblick darauf,
die Bedirfnisse der User-Community in den Vordergrund zu stellen. Wegen dieser Bedrf-
nisse ist es der Wunsch der Benutzer den IPCop den eigenen zu nennen, Verbesserungen
zu installieren, oder einfach dazu zu lernen indem man sich ansieht was andere vollbracht
haben. Diese Bedurfnisse sind der Grund weswegen der Aufbau von IPCop so von den
Verbesserungen profitiert. Direkt zu héren und zu sehen was getan wurde und warum. Die
Community lasst IPCop wachsen und IPCop verhilft der Community zu Wachstum.

Jetzt, nach mittlerweile 2 1/2 Jahren, wurde die erste Grunduberholung von IPCop verof-
fentlicht. Ihr wurden viele coole Sachen hinzugefigt; vierfache Netzwerkunterstitzung, Ein-
bruchsdetektion fir alle Netzwerke und ein schickes neues Interface, nur um ein paar zu
nennen.

Und nun nochmals; Willkommen zu IPCop!

Jack Beglinger
Projektleiter

1.2. Teilliste der Ausstattung

* IPTable-Netzwerkfilter
* IDE-, SCSI- und CF- (Disk on a Chip) Laufwerkunterstiitzung.
» 4-fach Netzwerkunterstitzung:
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GRUN — Internes vertrauenswiirdiges Netzwerk

BLAU — Wireless teil-vertrauenswiirdiges Netzwerk (kann als zweites GRUN benutzt

werden)

ORANGE — DMZ fiir im Internet erreichbare Server

RED — Die Internetverbindung per:

« Einwahlmodem (analog)

» ISDN

* Netzwerkverbindung zu:
* DSL-Modem
» Kabel-Modem

« USB-Verbindung zu (passende Treiber vorausgesetzt):
» DSL-Modem
» Kabel-Modem

» Mehrere “,Real“-IPs werden auf ROT unterstitzt wenn statische IPs verwendet werden.

» DHCP-Client fur ROT wird unterstitzt um eine IP vom ISP zu empfangen; ebenfalls wird
eine Aktualisierung des ,,dynamic-DNS*" unterstitzt, wenn sich die IP andert.

« DHCP-Server fir GRUN und BLAU um die Netzwerkeinrichtung und -verwaltung zu ver-
einfachen.

* NTP-Server und Client um die Uhrzeit des IPCop zu setzen und um den internen Netz-
werken GRUN und BLAU eine einheitliche Uhrzeit zur Verfiigung zu stellen.

« Einbruchsdetektion fiir ALLE Netzwerke (ROT, ORANGE, BLAU und GRUN)

« Virtuelle Private Netzwerke* (VPN) erlaubt es mehreren einzelnen Verbindungen sich zu
einem gemeinsamen, grof3en Netzwerk zusammen zu schliel3en.

» Proxy-Unterstiitzung erleichtert die Netzwerk-Einrichtung und ermdéglicht ,schnelleres”
Surfen und DNS-Unterstitzung.

» Die Administration ist Uber ein sicheres Webinterface moglich:

» Grafische Anzeige fir CPU, Speicher und Festplatte sowie den Netzwerkdurchsatz
¢ Darstellung von Protokollen mit automatischer Sortierung

 Vielfache Sprachunterstiitzung.

e Verwendung von é&lterer Hardware. 386 oder besser. Version 1.4 wurde auf einem
486SX25 mit 12 MB RAM und einer 273 MB Festplatte getestet. Das war das Alteste und
Kleinste, was wir zum Zeitpunkt des Tests finden konnten. Es wurde per Netzinstallation
installiert und unterstitzte die komplette Kabel-Modem-Geschwindigkeit von 3 Mb/s.

1.3. Danksagung

Die IPCop-Software ist zum einen ein gemeinschaftliches Projekt und zum anderen baut
es auf einer grofRen Pionierarbeit auf. Diese Danksagung will einige herausstellen die direkt
und indirekt helfen. Sie will jedoch niemals diejenigen unerwéhnt lassen, die sich abmihten
zu helfen, dass sich das Projekt entwickelt. Ich habe es jedoch nicht geschafft sie alle hier
zu nennen. An diese alle: Vielen Dank und entschuldigt, dass ich Euren Namen vergessen
habe zu nennen.

An den Rest, dank Euch! Fur noch mehr Nennungen schauen Sie bitte unter System-Dank-
sagung im IPCop nach.

e Mark Wormgoor — leitender Entwickler

» Alan Hourihane — SMP & SCSI Entwickler

* Giles Espinesse —

Harry Goldschmitt — Leitung Dokumentation

« Eric Oberlander — Entwickler & Ubersetzungskoordinator

Entwickler. Mark Wormgoor, Alan Hourihane, Eric S. Johansson, Darren Critchley,
Robert Kerr, Gilles Espinasse, Steve Bootes, Graham Smith, Robert Wood, Eric Oberlander,
Tim Butterfield and David Kilpatrick.
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Dokumentation.  Harry Goldschmitt, Chris Clancey, John Kastner, Eric Oberlander, Peter
Walker

Ubersetzer.

« Koordination der Ubersetzung: Rebecca Ward

« Datenbank-Entwickler der Webseiten-Ubersetzung: Marco van Beek

» Afrikaans: Johann du Preez

» Arabisch: Ghalia Saleh Shariha, Salma Mahmod Ashour

» Bulgarisch: Alexander Dimitrov

» Brasilianisches Portugisisch: Edson-Empresa, Claudio Corréa Porto, Adilson Oliveira,
Mauricio Andrade, Wladimir Nunes

» Katalanisch: Albert Ferran Casas, Sergi Valls, Josep Sanchez, Toni

» Chinesisch (vereinfacht): Vince Chu, Yuan-Chen Cheng, Sohoguard

» Chinesisch (traditionell): Ronald Ng

» Tschechisch: Petr Dvoracek, Jakub Moc

» Danisch: Michael Rasmussen

» Hollandisch: Gerard Zwart, Berdt van der Lingen, Tony Vroon, Mark Wormgoor

» Finnisch: Kai Kapola

» Franzosisch: Bertrand Sarthre, Michel Janssens, Erwann Simon, Patrick Bernaud, Marc
Faid'herbe, Eric Legigan, Eric Berthomier, Stéphane Le Bourdon, Stéphane Thirion, Jan
M. Dziewulski,spoutnik, Eric Darriak, Eric Boniface

» Deutsch: Dirk Loss, Ludwig Steininger, Helmet, Markus, Michael Knappe, Michael Lin-
ke, Richard Hartmann, Ufuk Altinkaynak, Gerhard Abrahams, Benjamin Kohberg, Samuel
Wiktor

» Griechisch: Spyros Tsiolis, A. Papageorgiou, G. Xrysostomou

» Gujarati: Kartik Mistry

« Ungarisch: Adam Makovecz, Ferenc Manyi-Szab6

« ltalienisch: Fabio Gava, Antonio Stano, Marco Spreafico

» Japanisch: Adam Barbary Raina Otoni

e Latein Spanisch: Fernando Diaz

 Litauisch: Aurimas FiSeras

» Norwegisch: Morten Grendal, Alexander Dawson, Mounir S. Chermiti, Runar Skraastad,
Alf-lvar Holm

» Persisch (Farsi): Ali Tajik, A T Khalilian

» Polnisch: Jack Korzeniowski, Piotr, Andrzej Zolnierowicz

» Portugisisch: Luis Santos, Renato Kenji Kano, Mark Peter, Wladimir Nunes, Daniela Cat-
tarossi

* Rumanisch: Viorel Melinte

* Russisch/Ukrainisch: Vladimir Grichina, Vitaly Tarasov

» Slovakisch: Miha Martinec, Grega Varl

» Slovenisch: Miha Martinec, Grega Varl

» Somalisch: Mohamed Musa Al

» Spanisch Curtis Anderson, Diego Lombardia, Mark Peter, QuiQue Soriano, David Cabrera
Lozano, Jose Sanchez, Santiago Cassina, Marcelo Zunino, Alfredo Matignon

» Schwedisch: Anders Sahlman, Christer Jonson

» Thailandisch: Touchie

e Turkisch: Ismail Murat Dilek, Emre Sumengen

* Urdu: Mudassar Igbal

» Vietnamesisch: Le Dinh Long

Andere Projekte und Firmen:  Traverse Technologies — Verbesserter Dual ISDN und
DOV Support, Linux from Scratch (LFS) — Quellcode fur IPCop 1.4, FreeSwan und Open-
FreeSwan — IPSec- und VPN-Software, Smoothwall — originale Grundlage und Inspiration,
sowie Andere, deren Aufzéhlung zu umfangreich wére, um genannt zu werden.




Kapitel 2. Administration und
Konfiguration

2.1. Startseite

ipcop.localdomain

Yerhinden | Trennen | Aktualisieren |

Aktuelles Profil: 1und1i
Verbunden {(0d 2h 5m 193) - Tund1

IP-Adresce: EEER-—
IPCop's Hostname: =00 i

09:53:15 up 39 days, 23:29, 0 users, load average: 0.03, 0.02, 0.00

Das IPCop-Webinterface erreichen Sie, indem Sie lhren Webbrowser starten und
in die Adresszeile die IP-Adresse der griinen Schnittstelle oder den IPCop-Hostna-
men eintragen, gefolgt von der Portangabe 445: https://ipcop: 445 oder htt-
ps://192.168. 10. 1: 445

N

K

HTTP-Port 81 wird nicht langer unterstutzt

Seit IPCop-Version 1.4.0 werden http-Verbindungen auf Port 81 auf https Port
445 umgeleitet. Als IPCop vor einigen Jahren entwickelt wurde, gab es einige
wenige Browser, die nicht mit dem https-Protokoll umgehen konnten, deshalb
war das Webinterface auch Uber http Port 81 erreichbar. Die meisten dieser
Browser werden heute nicht mehr benutzt. Da bei http das Passwort im Klartext
Ubermittelt wird, war es eine grof3e Sicherheitsliicke, das IPCop-Webinterface
Uber http aufzurufen.

Andern des HTTPS Ports

Einige Anwender miissen den https Port &ndern, da dieser Port von Windows fiir
Verzeichnisdienste verwendet wird (SMB Uber TCP/IP). Einige Internet-Anbieter
haben aus Sicherheitsgrinden den Port 445 gesperrt.

Mit dem Kommandozeilentool setreservedports, das seit Version 1.4.8 zur Ver-
fugung steht, kdnnen die Ports geédndert werden.

$ /usr/local/bin/setreservedports 5445

Hier wird 5445 als Alternativport vorgeschlagen, Sie kdnnen aber jeden Port
zwischen 445 und 65535 verwenden. Wenn Sie vergessen haben, auf welche
Portnummer Sie verwendet haben, benutzen Sie http und Port 81, um automa-
tisch umgeleitet zu werden.

Sie sollten jetzt die Startseite des IPCop-Adminstrations-Webinterfaces sehen. Schauen Sie
sich die verschiedenen Optionen und verfligbaren Informationen an. Im Folgenden finden Sie
die hauptséachlichen Konfigurations- und Administrationsoptionen, die Uber das Webinterface
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erreichbar sind. Wenn Sie sich mit dem System vertraut gemacht haben, fahren Sie mit dem
nachsten Abschnitt fort.

Die einzelnen Administrationsseiten des Webinterfaces erreichen Sie Gber die Menlpunkte
im oberen Bildschirmbereich.

» System Systemkonfiguration und Hilfsfunktionen zum IPCop

 Status Detalllierte Informationen iber den Status verschiedener Systembereiche
» Netzwerk Konfiguration/Administration der Einwahl-/PPP-Einstellungen

» Dienste Konfiguration/Administration verschiedener Dienste-Optionen

 Firewall Konfiguration/Administration der Firewall-Einstellungen

* VPN Konfiguration/Administration der VPN (Virtual Private Network)-Einstellungen und
Optionen

» Logs Ansicht der Log-Eintrage (Firewall, IDS usw.)

Die Startseite ist eine von verschiedenen Seiten, deren Aufbau davon abhéngt, wie Sie Ihren
IPCop konfiguriert haben.

ipcop.localdomain

Yarhindean | Trennen | Aktualisieren |

Aktuelles Profil: 1und1i
Verbunden {0d 2h 5m 19s) - Tund1

IP-Adresse: SRS ==
IPCop's Hostname: i s 1 i —

09:53:15 up 39 days, 23:29, 0 users, load average: 0.03, 0.02, 0.00

Wenn alle Einstellungen der PPP-Verbindung korrekt sind und PPP der zu verwendende
Verbindungstyp ist, sehen Sie 3 Schalter auf der Hauptseite.

ipcop.localdomain

Yerhinden | Trennen | Aktualisieren |

Aktuelles Profil: 1und1i
Verbunden {0d Zh Em 195) - Tundt

IP-Adresse: EEMIZMHL =
IPCop's Hostname: s [T T —

09:53:15 up 39 days, 23:29, 0 users, load average: 0.03, 0.02, 0.00

E Anmerkung
Sie werden keine aktive Verbindung sehen, bis die Konfiguration abgeschlossen
ist.

Oben links sehen Sie den vollstandigen Namen Ihrer IPCop-Maschine
» Verbinden - Stellt die Verbindung mit dem Internet her.

» Trennen - Trennt die aktuelle Verbindung.
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» Aktualisieren - Aktualisiert die Startseite.

Zusatzlich zu diesen Schaltern sehen Sie das ,Aktuelle Profil“, das fir die Verbindung ver-
wendet wird (siehe Einwahl-Seite). Unter dem ,aktuellen Profil* sehen Sie den aktuellen Ver-
bindungsstatus. Dieser kann wie folgt sein:

» Leerlauf - Keine Verbindung und keine Verbindungsversuche.
» Verbinden - Verbindungsversuch lauft.
* Verbunden - Verbunden mit dem Internet.

» Dial on Demand wartet - Momentan nicht verbunden. Wartet auf Aktivitdten eines Clients
im Netzwerk, die eine Verbindung erfordern.

Wenn Sie aktuelle mit dem Internet verbunden sind, sehen Sie eine Statuszeile im folgenden
Format:

» Verbunden ( #d #h #m #s)

» d=Tage verbunden

* h=Stunden verbunden

* m=Minuten verbunden

» s=Sekunden verbunden

Unterhalb der Statuszeile sehen Sie eine Zeile mit folgendem Aufbau:

7:07pmup 1 day, 7:21, O users, |oad average: 0.03, 0.01, 0.00

Diese Zeile ist die Ausgabe des Linux-Kommandos uptime und stellt die aktuelle Uhrzeit,
die Anzahl Tage/Stunden/Minuten, die IPCop seit dem letzten Neustart lauft, die Anzahl der
angemeldeten Benutzer und die durchschnittliche Systemlast dar. Zusétzlich sehen Sie, ob
Updates verfligbar sind, die noch nicht installiert wurden.

IPCop hat zusatzlich zum root-Benutzer zwei Web-Benutzer. Zum Einen den Benutzer
»=admin®, mit dem Sie sich am Webinterface anmelden miissen, um Zugang zu den admi-
nistrativen Seiten zu erhalten. Zum Anderen den Benutzer ,dial*. Dieser Benutzer darf nur
die Schalter Verbinden oder Trennen auf der Startseite benutzen. Der Benutzer ,dial” ist als
Voreinstellung daktiviert, um ihn zu aktivieren, missen Sie fir diesen Benutzer ein Passwort
setzen. Auf die Start- und die Danksagungsseite gelangen Sie ohne Passwort, alle anderen
Seiten verlangen das ,admin“-Passwort.

2.2. System

Diese Seiten dienen dazu, administrative Tatigkeiten am IPCop-Server an sich durchzufih-
ren. Sie erhalten Zugriff auf diese Seiten, indem Sie das Menl System auswahlen. Folgende
Auswahlen stehen dann im Dropdown-Menii zur Verfligung:

* Startseite — Zuruick zur Startseite

+ Updates — Uberpriifung auf neue Updates und Einspielen von Updates

+ Passworter — Andern des Passworts fiir den Benutzer admin und/oder den Benutzer dial
* SSH Zugriff — SSH-Zugriff aktivieren und konfigurieren

 Einstellungen der Benutzeroberlache — JavaScript fir die Benutzung des Webinterfaces
aktivieren/deaktivieren sowie Festlegung der Sprache des Webinterfaces

» Datensicherung — Erstellt Backups der IPCop-Einstellungen, entweder in Dateien oder
auf Diskette. Hierliber kbnnen Sie erstellte Backups auch wieder einspielen.
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» Herunterfahren — IPCop herunterfahren oder neustarten

» Dank an...— Diese Seite fiihrt alle freiwilligen Helfer auf, die an der Entwicklung von IPCop
beteiligt waren

2.2.1. Updates

Dieser Bereich hat 2 Abschnitte:

1. Die erste Box zeigt eine Liste der verfligbaren Updates sowie Links zum Downloaden und
Installieren. Weiterhin kann hier ein Kernel-Typ ausgewahlt werden. Die nicht bendtigten
Kernel-Dateien werden dann geléscht, um Plattenplatz zu sparen.

2. Die zweite Box zeigt die bereits installierten Updates.

Yerfighare Updates:

Fir Ihr System sind Programm-Updates verfighar, Es wird dringend empfohlen, dafi Sie Ihr System baldmoglichst alkctualisieren.

D Titel Beschreibung Freigegeben Download
019 1.4.19 If yvou installed to a scsi disk before 1.4.18 version, you need to select a 2005-07-22 ipcop-1.4.19-
update kernel type before installing 1.4.19 update. update.i386.t9z.gpg
Fix system log update filter. Upgrade apache to 1.3.41, bind-9.4.2-P1, bzip2
to 1.0.5, dnsriasq to 2.45, 1000 to 7.6.15.5, openssh to 4.7pl, pore to 7.7, Download |
squid to 2.65TABLEZ1, tzdata to 2005d

The IPCop vendor pool of timeservers is now available, Please use
0.ipcop.pool.ntp.org or L.ipcop.pool.ntp.org instead of the previous default
name of poal.ntp.arg

linux-2 4,36 upgrade first part,

Mo need to reboot before installing 1.4.20 update.

0z0  1.4.20 linux-2 4,36 upgrade second part, Z003-07-22 ipcop-1.4.20-
update Activate protection agains MULL pointer dereference. dhop upgrade to 3.0.7, update.i386.t0z.0pg
e2fsprogs upgrade to 1.40.11. Add minimal help in case of compilation
atternpt,

Reboot after 1.4.19 and 1.4.20 updates have been installed to use
the new kernel

021 1.4.21 Fix update download button (after 1.4.21 is installed). Z003-07-23 ipcop-1.4.21-
update Fix wpn-watch for host with aliases. update.i386.tqz.gpg

Rework our security perl patches and add
CVE-{2005-3962,2007-5116,2008-1927} patches

Um ein Update zu installieren, laden Sie zuerst die folgende .tgz.gpg Datei hoch:

Lade die Update-Datei hoch:l Browse.. | Hochladen
Festplattenbelegung: Kernel Auswahl: linux-2 4,34
Gerat ::i:.mted Grifie Benutzt Frei Prozent  Kermel Auswahl | Es wurde kein Satz ausgewahlt
Wahlen Sie einen Kernel Tvp, hilfreich fir Systeme mit einer kleinen
Jdew/root / 172 156 . Q7% SN EEE e,
sdevsharddiskl fboot g 7 5 759 Wird auf einern Systern mit SCE1 bendtigt, wenn die /boot Partition
zu klein ist
Jdev/harddiskz fvarflog 69 5 60 g%  Zwischenspeicherldschen (squid) |
.. . &
Aktualisiere Update-Liste I @

Jedes Mal, wenn IPCop eine Verbindung ins Internet aufbaut, wird tberpruft, ob neue Upda-
tes verfugbar sind. Sie kénnen auch manuell auf Updates prifen, indem Sie den Schalter
Akutalisiere Update-Liste klicken. Wenn ein neues Update verfugbar ist, wird dies zusammen
mit einer kurzen Beschreibung und einem Link zum Download der Update-Datei angezeigt.

Ein Klick auf den Download-Link ladt die Update-Datei direkt auf das IPCop-System (durch
einen Fehler in der Version 1.4.20 arbeitete dieses Funktion nicht mehr korrekt, so dass das
Update auf 1.4.21 manuell installiert werden muss).

Frihere Versionen erforderten das manuelle Herunterladen der Update-Datei auf einen Cli-
ent-PC mit einem Web-Browser. Anschlieend musste die Datei Giber den Update-Schalter
auf den IPCop Ubertragen werden.

Kernel-Updates werden ggf. in mehreren Teilen bereitgestellt, um auch auf Systemen mit
geringem Plattenplatz installiert werden zu kénnen. In diesem Fall kann der gewiinschte
Kernel-Typ (Mono-Prozessor oder SMP) ausgewahlt werden.
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Wenn der Bereich Plattenbelegung rot hinterlegt ist, miissen Sie den Schalter Kernel-Aus-
wabhl betétigen, um nicht benétigte Kernel-Dateien zu I6schen. Dadurch wird Plattenplatz in
den Partitionen / dev/ r oot und/ boot frei gemacht. Beim nachsten Systemstart muss ggf.
der richtige Kernel aus dem Bootmenu ausgewahlt werden.

Die Grenzwerte fur die Plattenbelegungs-Warnung sind 20MB auf/ dev/ r oot und 1MB auf
/ boot . Seit IPCop 1.4.18 wurde die Partition / boot von 8MB auf 10MB vergrof3ert.

Das Loschen des Squid-Zwischenspeichers (Proxy-Cache) kann Plattenplatz in der Partition
/var /| og sparen. Zum Léschen des Zwischenspeichers betétigen Sie den Schalter Zwi-
schenspeicher I6schen (squid).

Installierte Updates:

D Titel Beschreibung Freigegeben Installiert
018 1.4.18 Fix cve2007-5135 {openssl-0.9.7m). Update to apache-1.3.39, dhcp-3.0.6 {server), 2007-12-01  2005-06-29
update eciadsl-0.12, ntp-4.2 4p4 patched, squid-2.6.STABLEL7, ssh-4.6p1, tzdataz007i,
Sangorna wanpipe-2.4.3-13
017 1417 Snort : fix web-misc.rules right,use 2.6 branch for rule update, fix restart on Z2007-12-01  2008-06-29
update arange.

Fix linux-2.4.34 atm module {(CYEZ2007-5087),

Update to pore-7.4 (CVE-2007-16{59,60,61,62} CVE-2007-47{66,67,681),
e1000-7.6.12, ethtool-6, r1000-1.07, tepdurnp-3.9.7/libpcap-0.9.7
(CWE-2007-37981.

More secure and better space management during update:

- direct update download into IPCop {use Download button) possible once the
update is officially released

-selection of which kernel type {monoprocessor/smp) remains installed,

Add usbserial, dyndns providers (editdns.net, strato.com) and 3w-9xxx drivers,

Fix dhcp server self defined options not recognized.

Fix WPM configuration WebGUI, If you have a 8ad configline error on VPN start, you
have to edit/save {no need to change something) the [advanced] config of the
broken connection via the WebGUI.

Fix wnp-watch, Better workaround for dhep client against down finishing after up ar
new, Add Arabic to WebGUI. Apply this update and refresh the page. If you
see a red section on disk usage, vou need to use Kernel #pe selection and reboot
to select the boot option again. Then apply 1.4.15 update

E Anmerkung

Es lassen sich nur offizielle Updates installieren. Einige Updates kdnnen einen
Neustart des IPCop-Systems erfordern, lesen Sie deshalb bitte alle Upda-
te-Informationen griindlich durch, bevor Sie ein Update installieren.
Fehlerbehebung
Falls der Fehler "Dies ist kein authorisiertes Update" angezeigt wird, Uberprifen Sie, ob
Datum und Uhrzeit lhres IPCop-Rechners stimmt. Wenn Datum und Uhrzeit in der Vergan-
genheit liegen, stellt der Entschliisselungsalgorithmus ein ungiiltiges, in der Zukunft liegen-
des Signaturdatum fest und endet vorzeitig mit Ausgabe dieser Fehlermeldung.
In der Logdatei / var /| og/ htt pd/ err or _| og kann dies verifiziert werden.

Da IPCop haufig auf alterer Hardware installiert wird, kann es durchaus sein, dass eine leer
werdende Batterie Fehler bei der Uhr des Rechners verursacht.

2.2.2. Passworter
Passwort fiir Benutzer "admin™:
Benutzername: ‘admin’ Passwort: I Wiederholung:l Speichern |

Passwort fiir Benutzer "dial™:

Benutzername: 'dial’ Passwort: I wiederholung: I Speichern |
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2.2.3.

Die Seite Passworter ermdglicht es, die Passworter der Benutzer admin und/oder dial zu
andern. Geben Sie einfach das gewiinschte Passwort mit Wiederholung in die vorgesehenen
Eingabefelder ein und klicken Sie auf Speichern.

Die Eingabe eines Passworts fur den Benutzer dial aktiviert diesen Benutzer. Dieser spezielle
Benutzer kann die Verbindungsschalter auf der Startseite betétigen, hat aber keinen Zugriff
auf die anderen administrativen Seiten des Webinterfaces. Verwenden Sie diesen Benutzer,
wenn Sie eine Einwahlverbindung konfiguriert haben und Anwendern erlauben wollen, die
Verbindung zum Internet herzustellen, ohne dass diese auch administrativen Zugang zum
IPCop erhalten sollen.

SSH-Zugriff

Uber die Seite SSH-Zugriff konnen Sie festlegen, ob SSH-Fernzugriff fiir lhren IPCop moglich
sein soll, oder nicht. Mit einem gesetzen Hakchen wird der SSH-Fernzugriff aktiviert, aus-
serdem kénnen Sie hier noch verschiedene Parameter flir den SSH-Daemon-Prozess kon-
figurieren. Der SSH-Zugriff ist in der Standardkonfiguration deaktiviert und sollte nur wenn
notig aktiviert und anschlieRend wieder deaktiviert werden.

SSH:

W sSH-Zugriff
[T Unterstitzung for Wersion 1 des SSH-Protokalls (wird nur for alte Clients bendtigt)
[ TCP-weiterleitung zulassen
¥ Passwortbasierte Authentifizierung zulassen

W authentifizierung auf Basis éffentlicher Schlissel zulassen

Speichern |

SSH Host Schliissel

Schlissel Fingerabdruck Ldange {bits)
fetedsshfssh_host_key.pub (RSAL) 30:ab: £6:52: 52:d7:0e:4e:Ja: foiab: c7: 33: £53:7: 06 1024
fetedsshfssh_host_rsa_key.pub (RSAZ) 09:a4:ad:84: fa:la:b7:15: 5e:24:dc:00: le:Oe:3e:ef 1024
fetefsshfssh_host_dsa_key.pub (DSA) Oc:86:cl:Zf:6£:96:£9:2b:7£:Ze:Ee:eb:od:Bezlar 23 1024

So wie die HTTP und HTTPS Ports des IPCop auf 81 und 445 geandert wurden, ist auch der
SSH Port auf 222 geandert. Wenn Sie eine GUI-basierte Applikation benutzen, um auf lhre
IPCop-Maschine zuzugreifen, denken Sie daran, den Port 222 anzugeben. Wenn Sie ssh,
scp oder sftp Kommandos benutzen, beachten Sie, dass die Syntax zur Angabe des Ports
von Kommando zu Kommando verschieden ist. Angenommen, die IP-Adresse lhres IPCops
lautet 192.168.254.1, dann lauten diese Kommandos:

SSH

$ ssh -p 222 root @92. 168.254.1
SCP

$ scp -P 222 sone/file root @92. 168. 254. 1:
SFTP

$ sftp -0 port=222 root @92. 168.254.1

Benutzen Sie ggf. die Dokumentation (man pages) dieser Kommandos fur weitere Beispiele.

2.2.3.1. SSH-Optionen

Folgende SSH-Optionen kénnen Uber die Seite konfiguriert werden:

SSH- Ein gesetztes Hakchen aktiviert den SSH-Zugriff. Wenn der externe Zugang
Zugriff: nicht aktiviert ist, ist SSH nur tiber das GRUNE Netz erreichbar. Mit aktivier-
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Unterstiit-
zung fur Ver-
sion 1 des
SSH-Proto-
kolls (wird
nur fur alte
Clients beno-

tigt)

TCP-Weiter-
leitung zulas-
sen

tem SSH-Zugriff kann sich jeder, der das IPCop root Passwort kennt, auf der
IPCop Kommandozeile einloggen.

Diese Box aktiviert die Unterstiitzung des SSH Version 1 Protokolls. Von der
Verwendung dieser Option wird dringend abgeraten, da bekannte Sicher-
heitsliicken der Version 1 existieren. Benutzen Sie diese Option nur fir kurz-
fristigen Zugang, wenn Sie nur SSH-Klienten verfugbar haben, die nur Ver-
sion 1 unterstitzen und die nicht auf Version 2 aktualisert werden kénnen.
Die meisten aktuellen SSH-Klienten unterstutzen Version 2.

Diese Option ermoglicht SSH-verschlisselte Tunnelverbindungen aufzu-
bauen.

Wozu dient sowas, wenn IPCop bereits ein VPN besitzt?

Sie sind unterwegs und auf einem lhrer Server tritt ein Problem auf.
Sie bekommen keine VPN Roadwarrior Verbindung. Wenn Sie das root-
Passwort des IPCops kennen, kdnnen Sie SSH Portweiterleitung verwen-
den, um durch lhre Firewall Zugang zu Ihrem Server im geschitzten Netz-
werk zu erhalten. Die nachsten Abschnitte zeigen, wie man so etwas auf-
setzt. Dabei wird angenommen, dass ein Telnet-Server auf einem internen
Rechner mit der IP-Adresse 10.0.0.20 lauft. Ausserdem wird angenommen,
dass die Remote-Maschine ein Linux-Rechner ist. Putty fir Windows hat die
gleichen Fahigkeiten, diese werden aber Uber Dialogboxen erreicht.

1. Richten Sie externen Zugang fir den HTTPS Port 445 ein.

2. Konfigurieren Sie den SSH-Zugriff, die Portweiterleitung und den exter-
nen Zugang fiir den Port 222 (iber das IPCop Webinterface.

3. Bauen Sie einen SSH-Tunnel zwischen der Remote-Maschine und dem
internen Server (auf dem ein SSH-Daemon lauft) mit folgendem Kom-
mando auf:

$ ssh -p 222 -N -f -L 12345:10.0.0.20:23 root @pcop

-p 222 IPCop uberwacht SSH auf Port 222, nicht auf dem Stan-
dard-Port 22.

-N Lasst SSH in Verbindung mit -f im Hintergrund laufen,
ohne die Verbindung zu beenden. Wenn Sie diese Opti-
on verwenden, missen Sie ki | | benutzen, um den
SSH-Prozess zu beenden. Alternativ kdnnen Sie den
Befehl sl eep 100 an das Ende der Kommandozei-
le anhangen und die -N Option weglassen. In diesem
Fall wird der SSH-Prozess nach 100 Sekunden been-
det, aber die telnet-Sitzung und der aufgebaute Tunnel
bleiben bestehen.

-f SSH lauft im Hintergrund.

-L Weist SSH an, einen Port-Weiterleitungs-Tunnel aufzu-
bauen, der mit den nachsten Parametern spezifiziert
wird.

12345 Der lokale Port, der fur den Tunnel zum Remote-Service

verwendet wird. Sollte groRer als 1024 sein, andern-

10
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Passwort-
basierte
Authentifizie-
rung zulas-
sen

Authenti-
fizierung
auf Basis
offentlicher
Schlussel
zulassen

falls missen Sie als r oot angemeldet sein, um Stan-
dard-Ports benutzen zu kénnen.

10.0.0.20 GRUNE Adresse des Remote-Servers.

23 Zu benutzender Remote-Port, Telnet.

root@ipcop.fgn Legt fest, dass die IPCop Firewall als Port-Weiterlei-
tungs-Agent benutzt wird. Sie bendtigen eine Benut-
zer-ID fur die Anmeldung und die einzige verflgbare ist
r oot . Sie werden aufgefordert, das root-Passwort fiir
den IPCop einzugeben.

4. AbschlieRend loggen Sie sich beim Remote-Telnet mittels des Tunnels
ein.

$ telnet |ocal host 12345
| ocal host ist die lokale Maschine, auf der Sie sich befinden. Die loop-
back-Adresse 127.0.0.1istals | ocal host definiert. 12345 ist der loka-

le Tunnelport, der im vorherigen Kommando festgelegt wurde.

Ein Tutorial Uber SSH Port-Weiterleitung finden Sie auf Dev Shed [http://
www.devshed.com/c/a/Administration/Secure-Tunnelling-with-SSH/].

Ermdglicht es Benutzern, sich beim IPCop mittels des root-Passworts anzu-
melden. Wenn Sie diese Option ausschalten, mussen Sie zunéchst lhre
SSH Schlisseldateien konfigurieren und sicherstellen, dass Sie sich mit den
Schlusseldateien einloggen kdnnen.

Mit dieser Option wird die Authentifizierung auf Basis offentlicher Schlus-
sel zugelassen. Dies ist die bevorzugte Methode, den SSH-Zugriff auf
dem IPCop abzusichern. In diesem Artikel [http://security.itworld.com/4360/
LWDO010410SSHtips/page_1.html] finden Sie eine Diskussion Uber die
Benutzung von SSH-keygen, um RSA-Schlussel fur die Verwendung mit
SSH zu erzeugen.

2.2.3.2. SSH Host Schlussel

2.2.4.

Dieser Abschnitt listet die Fingerabdrucke der von IPCop verwendeten SSH-Schliissel auf,
die Sie verwenden kénnen, um eine SSH-Verbindung mit IPCop zu verifizieren. Wenn Sie
das erste Mal eine SSH-Verbindung zum IPCop erstellen, wird der Fingerabdruck angezeigt,
und Sie werden aufgefordert, die Korrektheit zu bestatigen. Sie kénnen den angezeigten
Schlussel mit der Darstellung auf dieser Seite vergleichen.

Einstellungen der Benutzeroberflache

Diese Seite regelt, wie die Seiten des IPCop-Webinterfaces arbeiten und dargestellt werden.

Denken Sie daran, nach jeder Anderung den Speichern Schalter zu betétigen.

Um die Voreinstellungen wiederherzustellen, klicken Sie auf den Schalter Voreinstellungen
wiederherstellen.
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Einstellungen der Benutzeroberfliche

Anzeige

¥ Javascript aktivieren

I Hostname im Fenstertitel anzeigen

[ aktualisere index.coi Seite wahrend der Werbindung

Wihlen Sie eine Sprache, in der IPCop angezeigt werden saoll:

IGerman (Deutsch) j

Klang

[¥ Piepen, wenn IPCop verbindet oder trennt

Yoreinstellungen wiederherstellen Speichern

2.2.4.1. Anzeige

Javascript aktivieren:

Hostname im Fenstertitel anzei-
gen:

Aktualisere index.cgi Seite
wahrend der Verbindung

Wahlen Sie eine Sprache, in
der IPCop angezeigt werden
soll:

Seit Version 1.4.0 verwenden die Seiten JavaScript,
um den Bedienungskomfort zu verbessern. Allerdings
arbeiten einige Browser nicht korrekt mit JavaScript.
Wenn JavaScript abgeschaltet ist, werden keine Drop-
Down-Menls mehr dargestellt und Sie erreichen die ein-
zelnen Auswahlmdglichkeiten tber Links im oberen Sei-
tenbereich.

Mit dieser Option aktivieren Sie die Anzeige des Hostna-
mens oben auf jeder Seite. Dies kann hilfreich sein, wenn
Sie mehr als einen IPCop administrieren.

StandardmafRig wird die Startseite aktualisiert, wenn
IPCop eine Verbindung ins Internet aufgebaut hat. Ein
manueller Klick auf den Schalter ,Aktualisieren” ladt die
Seite neu.

Wenn diese Option aktiviert ist, aktualisiert sich die Start-
seite alle 30 Sekunden automatisch.

Uber dieses DropDown-Menii kénnen Sie eine der zahl-
reichen Sprachen wahlen, mit der die Seiten des Webin-
terfaces dargestellt werden.

Das IPCop-Ubersetzerteam plant die Unterstiitzung wei-
terer Sprachen, solange freiwillige Helfer bei der Uber-
setzung helfen. Wenn weitere Ubersetzungen verfiigbar
sind, werden Sie den System-Updates hinzugefiigt.

Selbstverstandlich kénnen Sie die IPCop-Texte selbst
in eine andere Sprache (bersetzen. Wenn Sie
dies tun wollen, setzen Sie sich bitte zuerst mit
dem IPCop Ubersetzungs-Koordinator, Eric Oberlan-
der, <eober| ander @isers. sour cef orge. net >, in
Verbindung. Er hat den Uberblick iiber alle laufen-
den Ubersetzungsaktivitaten. Fiir weitere Informationen
besuchen Sie bitte die Seite IPCop How To Trans-
late  [http://www.ipcop.org/modules.php?op=modload&
name=phpWiki&file=index&
pagename=HowToTranslate].
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2.2.4.2. Klang

Piepen, wenn IPCop verbindet Standardmafig piept IPCop einmal, wenn die Verbin-
oder trennt dung hergestellt wurde und zweimal, wenn die Verbin-

dung getrennt wird.

Deaktivieren Sie diese Option, wenn Sie keine akusti-
schen Signale wiinschen.

Dies beeinflusst nicht die akustischen Signale beim Star-
ten und Herunterfahren.

2.2.5. Datensicherung

2251.1411

Die Datensicherungsseite wurde mit v1.4.11 iberarbeitet, und beinhaltet folgende Anderun-
gen:

Die Datensicherung unterstiitzt USB-Sticks.

Unverschlisselte Sicherungen wurden aus Sicherheitsgriinden entfernt.

Export des Sicherungsschliissels (backup.key).

Der Sicherungsschlissel ist mit einem 'backup-' Passwort verschlusselt, der fur die Neuin-
stallation bendtigt wird. Der Hostname ist Bestandteil des exportierten Sicherungsschliis-
sels.

Die Sicherungsdatei (backup.dat) enthalt Hosthamen und Zeitstempel der Sicherung.

Entfernen Sie den Zeitstempel aus dem Dateinamen der Sicherungsdatei, die Sie zur Wie-
derherstellung nutzen méchten.

Fur jede Sicherung gibt es ein Beschreibungsfeld. Die Beschreibung wird beim Hochladen
wiederhergestellt (falls verfiigbar).

Datensicherung auf Diskette

Zeigt den belegten Speicherplatz an. Uberpriift, ob die Sicherung nicht zu groR ist. Zeigt
Fehler bei defekten, nicht eingelegten Disketten usw. an.

13
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Datensicherung

Legen Sie eine formatierte Diskette in das Floppy-Laufwerk in IPCop und klicken auf Datensicherung auf ..
Datensicherung auf Diskette Diskette, um die Systemeinstellungen zu sichern. Uberpriifen Sie das Ergebnis sorgfaltig, um sicher zu @
sein, dass die Datensicherung vollstandig und erfolgreich abgeschlossen wurde.

NS

12\7

Wahle Medium Chriffrierungs-5chiissel sichern

{nur FAT wird auf entfernbaren Medien unterstitzt)
Datensicherungs-Passwort: |

® Festplatte ) =
Stecken Sie ein Gerdt an, aktualisieren Sie und binden Sie es vor der Benutzung Exportlere BaCkUp Schlissel
ein. Melden Sie das Gerat vorm Entfernen ab.

Aktualisieren Einbinden

Aktuelles Medium: Festplatte Frei: 97 M

Einen neuen Sicherungssatz anlegen

Beschreibung: | Einen neuen Sicherungssatz anlegen

Importiere eine Backup- (.dat) Datei:
Durchsuchen... Import

Datensicherungssatze:
Beschreibung Aktion

2008-01-13 10:28:30 | 6 E ﬁ

2.2.5.2. Datensicherung auf Diskette

Im obersten Abschnitt der Datensicherungsseite kdnnen Sie die Konfiguration von lhrem
IPCop auf eine Diskette sichern. Der einzig sinnvolle Weg, die Konfiguration von der Dis-
kette wieder herzustellen, ist die Neuinstallation des IPCop von CD-ROM oder HTTP/FTP.
Am Anfang der Installation werden Sie nach einer Diskette gefragt, die eine IPCop System-
konfiguration enhalt. Ihre Konfiguration wird wiederhergestellt und die Installation wird abge-
schlossen.

Legen Sie eine Diskette in das Diskettenlaufwerk ein und klicken Sie auf den Button Daten-
sicherung auf Diskette. Ihre Konfiguration wird auf die Diskette geschrieben und tUberpruft.

2.2.5.3. Information

Samtliche Fehlermeldungen und Informationen, die wahrend einer Datensicherung generiert
werden, erscheinen am Ende dieser Oberflache.

2.2.5.4. Datensicherung in Dateien

Der Rest der Oberflache ermdglicht Ihnen mehrere Sicherungssatze zu erstellen, und ver-
schiedene Medien auszuwahlen, auf denen Sie die Dateien speichern kdnnen. Als Standard
ist die Festplatte des IPCop ausgewahlt, aber USB-Sticks werden ebenfalls unterstitzt.

Aus Sicherheitsgrinden werden die Uber die Datensicherungsseite erstellten Datensicherun-
gen mit lhrem 'backup-' Passwort verschlisselt. Um sicher zu gehen, geben Sie |hr 'backup-'
Passwort ein und exportieren den Sicherungsschlissel tiber den entsprechenden Button,
zusatzlich zum Exportieren der Datensicherung. Sie werden den Sicherungsschliissel bend-
tigen, falls Sie von einem USB-Stick aus installieren mochten, oder Ihre Einstellungen nach
einem Festplattenfehler wiederherstellen missen.

Zum Import einer Datensicherung wahrend der IPCop Installation, werden Sie zur Eingabe
Ihres Sicherungsschlussels aufgefordert.

Sicherungs-Passwort. Es gibt einen neuen Menupunkt im setup Befehl zum Eingeben Ihres
'‘backup-' Passwort's. Diesen werden Sie finden, wenn Sie frisch installiert haben. Wenn Sie
aktualisiert haben, dann kénnen Sie das setup wiederholen um dies zu tun.
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Loggen Sie sich dazu als root, auf der Konsole, oder mittels Putty oder ssh auf Port 222 auf
Ihrer IPCop v1.4.11 Firewall ein.

Geben Sie setup auf der Kommandozeile ein. Wéhlen Sie den Menleintrag 'backup-'
Passwort aus und geben Sie ein Passwort ein. Das Passwort muss mindestens 6 Zeichen
lang sein. Beenden Sie den Befehl und loggen Sie sich aus.

2.2.5.5. Sicherungsschlissel exportieren

2.2.6.

Um den neuen Sicherungsschliissel Export zu benutzen machen Sie folgendes:

Setzen Sie ein 'backup-' Passwort

Geben Sie dieses Password auf der Datensicherungsseite in das dafiir vorgesehene Feld
ein. Der Schlissel wird verschliisselt exportiert und Sie mussen auswéahlen wo er gespei-
chert werden soll wenn Sie auf den Button Exportiere Backup Schlussel klicken.

Erstellen Sie eine Sicherung und exportieren Sie die .dat Datei (Sie brauchen dieses Mal
kein 'backup-' Passwort eingeben).

Sie haben nun alles was Sie brauchen, um die Systemkonfiguration von einem USB-Stick
oder http/ftp -Server wiederherzustellen.

Speichern Sie die .dat Datei, ohne den Zeitstempel im Dateinamen, und die verschlissel-
te Schlusseldatei auf ein Medium, von welchem aus Sie die Konfiguration wiederherstel-
len wollen (USB-Stick oder HTTP/FTP Server). Die Wiederherstellung wird funktionieren,
wenn Sie das richtige 'backup-' Passwort eingeben und der Hostname der Schliisseldatei
und der .dat Datei entspricht.

Herunterfahren

Uber diese Seite kénnen Sie lhren IPCop entweder Herunterfahren oder Neustarten. Sie
kénnen einfach einen der entsprechenden Schalter klicken, um die Aktion sofort auszufiih-
ren, oder die Aktion zu einer bestimmten Zeit einplanen.

Herunterfahren:

Meustar Herunterfahren |

Zeitsteuerung fiir IPCop Neustarts

|03:15 v[ ™ Herunterfahren

r Montag

r Dienstag
™ Mittwoch
r Donnerstag
r Fretag

r Samsta
g
7 sonntag Speichern |

2.2.6.1. Herunterfahren

Driicken Sie einen der Schalter Neustart oder Herunterfahren, um die Aktion sofort auszu-
fahren.

2.2.6.2. Zeitsteuerung fur IPCop Neustarts

Seit Version 1.4.10 kénnen Neustarts zeitlich geplant werden. Dazu wird ein cronjob an die
fcrontab Tabelle angehangt. Um IPCop téglich zu einer bestimmten Zeit neu zu starten,
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wahlen Sie die Zeit aus dem Dropdown-Men, markieren Sie den oder die Tage und klicken

Sie auf Speichern.

Wenn IPCop anstelle eines Neustarts heruntergefahren werden soll, markieren Sie die Box

Herunterfahren.

Um eine geplante Aktion zu l8schen, entfernen Sie alle Markierungshékchen und klicken Sie

auf Speichern.

2.3. Status

Uber diese Seiten erhalten Sie Informationen und Statistiken tiber den IPCop Server. Um zu
diesen Seiten zu gelangen, wahlen Sie Status aus dem Meni. Folgende Auswahlen stehen
in dem Dropdown-Meni zur Verfigung:

» Systemstatus

* Netzwerkstatus

» System-Diagramme
» Netzwerk-Diagramme
* Proxy-Diagramme

» Verbindungen

2.3.1. Systemstatus

Die Statusseiten geben eine SEHR genaue Information Uber den aktuellen Status lhres
IPCop-Servers. Der erste Abschnitt Systemstatus zeigt die folgenden Informationen:

2.3.1.1. Dienste

Dienste - Zeigt, welche Dienste aktuell laufen.

Dienste:

Cron-Server
DHCP-Server
DNS-Proxyserver

Intrusion Detection System (BLUE)
Intrusion Detection System (GREEMN)
Intrusion Detection System (RED)
Kernel-Protokollierungs-Server
NTP-Server

OpenVPN Server
Protokollierungs-Server

Secure Shell Server

VPN

Web-Proxy

Web-Server

LAUFT
LAUFT
LAUFT
ANGEHALTEN
ANGEHALTEN
ANGEHALTEN
LAUFT

LAUFT
LAUFT
LAUFT
LAUFT
ANGEHALTEN
ANGEHALTEN
LAUFT

1808 kB
2668 kB
1696 kB

2040 kB
3560 kB
3940 kB
1604 kB
3416 kB

5064 kB

2.3.1.2. Speicher

Speicher:
Grifle Benutzt Frei Prozent
RAM-Speicher 256876 126164 130712
-f+ PufferjZwischenspeicher 42156 214720
Swap o a o

shared i]
Puffer 12136
zwischengespeichert 71872

Speicher - Zeigt die Auslastung von Systemspeicher und Swapfile.
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2.3.1.3. Festplattenbelegung

Festplattenbelegung - Zeigt den verfigbaren und belegten Festplattenplatz.

Festplattenbelegung:

Gerdt Mounted auf Grillfe Benutzt Frei Prozent

fdev/root I 177M FOM 108M 40%
#dev/harddiskl /boot 10M &M &M 52%
fdev/harddiskz fvarflog_compressed  30M 4K 26M 12%
Jdev/ramndisk  Aram 47M 16M 32M 33%

2.3.1.4. Inodes-Belegung

Inodes-Belegung - Zeigt die gesamte/benutzte/freie Anzahl von Inodes auf lThrem IPCop
Rechner.

Inodes Belegung:

Gerat Mounted auf Inodes Benutzt Frei Prozent

/dev/root ) 46736 4961 41775 11%
Jdev/harddiskl /boot 2560 23 2537 1%
fdev/harddisk2 fvarflog_compressed 7680 14 7TeBE 1%
fdevframdisk fram 16384 170 16214 2%

2.3.1.5. Uptime und Benutzer

Uptime und Benutzer - Zeigt die Ausgabe des uptime - Kommandos und Informationen tber
aktuell angemeldete Benutzer.

Uptime und Benutzer:

09:55:07 up 39 days, 23:31, 0 users, load average: 0.08, 0.03, 0.00
TSER i LOGINE IDLE JCPT PCPU WHAT

2.3.1.6. Geladene Module

Geladene Module - Anzeige aller aktuell geladenen und vom Kernel benutzten Module.
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Geladene Module:

Module Size TUsed by Not tainted
ipsec twofish 35332 0 j(unused)
ipsec_shaz 7800 0 (unused)
ipsec shal 18488 0 (umused)
ipsec_serpent 1107a 0 (umased)
ipsec mds 4440 o
ipsec_blowfish 5420 0 (unused)
ipsec aes 31624 0 (umuased)
ipsec_ijdes 17052 o

ipsec 255268 u]

ipt FEDIRECT 696 0 [autoclean)
ipt_mac 11 9 [autoclean)
ipt MARK 696 2 [autoclean)
ipt MASQUERADE 1272 1 [{autoclean)
pppoe 6688 1

pppox 1064 1
ppp_generic 13660 3

slhe 4445 0

ipt_mark 440 2 [autoclean)
ipt TCPM3ES 2168 1 (autoclean)
ipt_state 504 15 [autoclean)
ipt FEJECT 2968 1 [autoclean)
ipt LOG 3616 9 [autoclean)
ipt_limit 792 10 (autoclean)
iptable mangle 2008 1 (autoclean)
iptable_filter 1612 1 [autoclean)
elol 44436 1

§13%too 13128 2

mii 2112 o

croii 2580 o

usb-uhci 20560 0 (umuased)
ip_nat_guaked 1564 0 (unused)
ip_comntrack_gquakel 199z 1
ip_nat_proto_gre 1316 0 (unused)
ip_nat _pptp 2156 0 (umuased)
in mommtrack nmtn 2R41 1

2.3.1.7. Kernel Version

Kernel Version - Informationen Gber den IPCop-Kernel.

Kernel-¥ersion:

Linux ipcop.localdomain 2.4.31 #1 Mon Oct 3 03:37:39 GMT 2005 i586 GenuineIntel unknowm GNIT/Linux

2.3.2. Netzwerk-Status

2.3.2.1. Schnittstellen

Schnittstellen - Dieser Abschnitt gibt Informationen Uber alle Netzwerk-Schnittstellen inki.
PPP, IPSec, Loopback usw.

Schnittstellen:

ethd Link encap:Ethernet HWaddr 00:A1:E0:08:7C:31
inet addr:192.168.1.1 Ecast:l192.168.1.255 Mask:255.255.255.0
UP EROADCAST RUNNING MULTICAST MTU:1500 Metric:l
BX packets:5653162 errors:l dropped:0 owerruns:0 frame:0
TX packets:4075516 errors:0 dropped:0 overruns:0 carrier:0
collizions:0 txqueuelen: 1000
BX bytes:25409755592 (2423.2 MB) TX bytes:2712737514 (2587.0 MEB)
Interrupt: 6 Base address:0x6e00

ethl Link encap:Ethernet HWaddr 00:&1:E0:01:02:D0
inet addr:192.166.2Z.1 FEcast:l9Z.165.2.255 Mask:Z55.255.255.0
TP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
BX packets:1961670 errors:0 dropped:0 owerruns:0 frame:0
T¥ packets:1211772 errors:0 dropped:0 owerruns:0 carrier:0
collisions:0 txgqueuslen: 1000
BX bytes:280900926 (935.4 MB) TX bytes: 906997375 (664.5 ME)
Interrupt:6 Base address:0xG£00
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2.3.2.2. Aktuelle dynamische Zuordnungen

Zeigt die Inhalte der Datei / var/ st at e/ dhcp/ dhcpd. | eases wenn DHCP aktiviert ist.
Die aktuellen dynamischen Zuordnungen werden aufgefihrt, falls verfiigbar mit Hostname,
sowie der Zeit, zu der die Zuordnung verfallt.

Verfallene Zuordnungen werden durchgestrichen dargestellt.

Aktuelle dy ische Z d
MAC-Adresse IP-Adresse & Hostname Zuordnung verfillt {local time d/m/y)
00:26:18:31:57:9d 192.168.1.171 % 260772009 11:36:07
00:26:18:31:57:9d 192.168.1.172 260772009 00:21:42
00:21:85:f9:6f:eb 192.168.1.173 241272008 16:20:16
00:1f:3a:8c:f7:cl 192.168.2.198 260172009 21:04:36
00:1f:3a:c6:e0:65 192.168.2.199 0440772008 19-14:15
00:1f:3c:6f:cB:4c 192.168.2.200 0440172009 15:16:17

s | Feste Zuordnungen erzeugen

E Anmerkung

Dieser Abschnitt wird nur dargestellt, wenn DHCP aktiviert ist. Siehe Abschnitt
DHCP Server

2.3.2.3. Eintrage in der Routing-Tabelle

Zeigt die aktuelle Routingtabelle und das Standardgateway.

Eintrdge der Routing-Tabelle:

Eernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
. . s, T 0.0.0.0 255.255.255.255 TH 1] 1] 0 pppl
192.168.2.0 0.0.0.0 255.255.255.0 u o] o] 0 ethl
192.1668.1.0 0.0.0.0 Z55.255.255.0 u o] o] 0 etho
1.1.1.0 0.0.0.0 255.255.255.0 L 1] 1] 0 etha
0.0.0.0 7.8 G gy 0.0.0.0 G il il 0 pppo

2.3.2.4. Eintrage in der ARP-Tabelle

Zeigt den aktuellen Inhalt der ARP-Tabelle (Adress Resolution Protocol).

Eintrdge der ARP-Tabelle:

Address HUtype HFaddres Flags Mask Iface
192.165.1.52 ether 11 i = P C ethl

2.3.3. System-Diagramme

Klicken Sie auf eines der vier Diagramme (CPU Diagramm, Memory Diagramm, Swap Dia-
gramm oder Disk Diagramm), um Diagrammansichten fur Tag, Woche, Monat und Jahr zu
erhalten.
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2.3.4. Netzwerk-Diagramme

GREEN Diagramm

Bytes pro Sekunde

Die Statistik wurde zuletzt aktualisiert am: Mon Jan 16 10:15:14 2006

Verkehr auf GREEN (Diagramm pro Tag)
100 k

&0 k

B0 k |
40 k ﬂ

o ol
oLk 5 iy obad 5
12100 14:00 16100 18100 20:00 22:00 00: 00 0z2: 00 04: 00 0E: 00 0s:00

@ Eingehender Verkehr in Bytes pro Sekunde
M fbaehender Verkehr din Bytes pro Sekunde
Maximal Ein: 2,224 kBps purchschnitt Ein: 58 024 Bps Aktuell Ein: 0,000 EBps
Maximal Aus: 92,979 kbBps purchschnitt Aus: 1,816 KBps Aktuell Aus: 0,000 EBps

Diese Seite gibt eine grafische Ubersicht iiber den ein- und ausgehenden Netzwerk-Verkehr..

Fur jede konfigurierte Netzwerk-Schnittstelle gibt es einen eigenen Abschnitt.

Klicken Sie auf eine der Grafiken, um Ansichten fur Tag, Woche, Monat und Jahr zu erhalten.

K

Anmerkung

Wahrend der Entwickling von IPCop v1.4.0 wurde festgestellt, dass rrdtool, wel-
ches fiir die Erstellung der Diagramme benutzt wird, spezielle Schriftzeichen
nicht darstelllen kann. Betroffen sind hiervon Zeichen aus dem UTF-8 Zeichen-
satz, welche bei manchen Sprachen verwendet werden. Bei den diesen Spra-
chen wird daher Englisch zur Beschriftung der Diagramme verwendet.

Es werden keine Graphen angezeigt? Die Diagramme werden alle funf Minu-
ten via Cron-Job von einem Skript generiert. Falls die Diagramme unerwartet
leer bleiben sollten, Gberprifen Sie die Zeit ihres IPCop-Rechners und kontrol-
lieren Sie, ob das "makegraphs"-Skript regelmafig ausgefihrt wird. Sie finden
die entsprechenden Logeintrdge unter dem Menlpunkt "Logs" -> "Sytem-Log-
dateien” im Abschnitt "Cron". Falls das Skript nicht regelmaRig ausgefiiht wird,
melden Sie sich an der Konsole als Benutzer "root" an und fiihren Sie den Befehl

fcrontab -z
aus.

Um den Fehler weiter einzugrenzen, kénnen Sie das "makegraphs"-Skript star-
ten und beobachten, ob hilfreiche Fehlermeldungen ausgegeben werden. Mel-
den Sie sich hierfuir an der Konsole als Benutzer "root" an und fiihren Sie den
Befehl

makegr aphs
aus.

Falls die Uhr lhres IPCop-Rechners einen groRen Zeitsprung, inshesondere
Rickwarts, erfahren hat, ist es méglich, dass sich die sogenannte RRD ( Round
Robin Database) mit Fehlern beziiglich des Zeitablaufes bemerkbar macht. In
diesem Fall miissen Sie gegebenfalls die Datenbankdateien aus dem Verzeich-
nis/ var /1 og/ r r d Idschen. Diese Dateien werden wahrend nachsten Ausfiih-
rung des "makegraph"-Skriptes neu erstellt. Hierbei gehen jedoch zuvor gesam-
melte Diagrammdaten verloren.
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2.3.5. Proxy-Diagramme

Diagramme zur Proxyauslastung:

Generated: Tue Jan 10 20:45:13 2006
Lines Analyzed: 6120 lines {0 errors)
Analysis Duration: 2 seconds

Analysis Speed: 3060 lines/sec

Graph Start: Mon Jan 9 20:45:14 2006
Graph End: Tue Jan 10 20:45:14 2006
Graph Domain: 24 hours (86400 seconds)

Graph of TCP Accesses {5 minute total)

Maxc: 241
25

Total Accesses: 1878
Average Accesses: 78,25 per hour
Total Cache Hits: 458
Average Cache Hits: 19.08 per hour
%o Cache Hits: 24.38 %
Total Cache IMS Hits: 84
Average Cache IMS Hits: 3.5 per hour
Total Cache Misses: 1420
Average Cache Misses: 59,16 per hour
% Cache Misses: 75.61 %

18974}

1265

TCP Accesses

63 .2

5 10 4z 14 16 1& 20

Diese Seite zeigt den Datenverkehr durch den Proxy-Dienst des IPCops. Der erste Abschnitt
zeigt Datum und Uhrzeit der Diagrammerstellung, die analysierten Verbindungen, die Dauer
der Analyse, die Geschwindigkeit (Verbindungen pro Sekunde), Start- und Endzeit des Dia-
gramms und die Domain (Gesamtlange des Diagramms).

Diese Information ist nutzlich, um zu sehen, ob der Proxy fir die aufkommende Last korrekt
konfiguriert ist.

Anmerkung

Die Loggingfunktion muss auf der Konfigurationsseite des Webproxys einge-
schaltet sein, sonst werden keine Diagramme erstellt.

2.3.6. IPTables Verbindungsverfolgung

IPTables-¥erbindungsverfolgung

Legende : | Wireless | [PCop [ VPN |

protokon Adlgufdstum Verbindung  onigisl Ol etk e, Merkiert Einsats
top (6) 431998 ESTABLISHED i [sSSURED] 4
udp (173 23 1
tep (6) 50 TIME_WAIT [ASSURED] 1
top (6) 275627 ESTABLISHED [ASSURED] 1
top (6) 367143 ESTABLISHED [ASSURED] 1
tep (6) 424383 ESTABLISHED [ASSURED] 1
top (6) 274429 ESTABLISHED [ASSURED] 1
tep (6) 378315 ESTABLISHED [ASSURED] 1
tep (6) 431537 ESTABLISHED [QElISE [ASSURED] 1
top (6) 113 TIME_walT [ [ASSURED] 1

IPCop benutzt die Linux Netfilter- und IPTables-Moglichkeiten, um als Firewall zu arbeiten.
Firewalls Uberwachen Verbindungen zu und von allen Netzwer-IP-Adressen auf GREEN,
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BLUE und ORANGE, sowohl fur Quell- und Zieladressen mit Ports, als auch den Status der
Verbindung. Sobald eine Verbindung zwischen geschitzten Maschinen aufgebaut wurde,
darfen nur noch Pakete die Firewall passieren, die konsistent zur Verbindung und dem aktu-
ellen Status passen.

Das Fenster IPTables Verbindungsverfolgung zeigt die IPTables-Verbindungen. Verbindun-
gen und Ziele sind entsprechend ihrer Netze farbcodiert. Die Legende zu den Farbcodes
wird unten auf der Seite dargestellt.

Klicken Sie auf eine IP-Adresse, fiir einen Rickwarts-DNS-Lookup.

Die Tabelle kann sowohl gefiltert als auch sortiert werden. Benutzen Sie hierfir die Optionen
der Auswahlmens. Betatigen Sie anschlieBend den mit einem Ausrufungszeichen gekenn-
zeichneten Aktualisierungsbutton.

2.4. Netzwerk
2.4.1. Einwahl

Dieses Administrationsfenster ist in mehrere Bereiche aufgeteilt, dort kbnnen verschiedene
Einstellungen vorgenommen werden. Diese Einstellungen sind nur notig falls die Internetver-
bindung tiber ein analog Modem, tiber ISDN oder tiber einen DSL-Anschluss hergestellt wird.

Beachten Sie, dass Sie kein Profil auswahlen oder &ndern kdnnen solange die ROTE Schnitt-
stelle des IPCop online ist (mit dem Internet verbunden ist) oder im Dial-On-Demand-Modus
auf eine Verbindung wartet. Evtl. miissen Sie die Verbindung auf der Startseite erst Trennen.
Nach einer Anderung am Profil konnen Sie den IPCop wieder (iber die Startseite Verbinden.

Profile . In diesem Bereich kénnen Sie ein vorhandenes Einwahlprofil oder ein neues
Profil auswahlen. Insgesamt stehen 5 Profile zur Auswabhl.

Das gewahlte Profil kbnnen Sie bearbeiten oder Sie kbénnen es auswahlen, um mit diesem
Profil die Verbindung zum Internet aufzubauen. Mochten Sie aktuelle Anderungen (die noch
nicht gespeichert wurden) rickgéangig machen, kénnen Sie das aktuelle Profil Wiederher-
stellen.

Verbindung . In diesem Bereich haben Sie folgende Mdoglichkeiten:

1. Wahlen Sie die entsprechende Schnittstelle fir das Gerat, welches Sie mit dem Internet
verbinden soll. Dies wird entweder ein serieller Anschlufd sein (COM1 - COM4), welcher
meist fir Modems oder ISDN-Gerate benutzt wird oder PPPoE, welches hauptsachlich
bei DSL-Verbindungen zum Einsatz kommt.

2. Wahlen Sie die entsprechende Computer-zu-Modem Rate. Diese legt fest, mit welcher
Geschwindigkeit Daten von und zu Ihrem Verbindungsgerat Ubertragen werden. Mit alte-
ren Computern oder Modems kann es notwendig sein, eine niedrigere Ubertragungsra-
te zu wahlen, damit eine verlassliche Computer/Modem Verbindung hergestellt werden
kann.

3. Geben Sie die korrekte Einwahlnummer fir lhre Internetverbindung ein. Wenn die Verbin-
dung Uber PPPoE hergestellt wird, sollte dieses Feld im Normalfall leer bleiben.

4. Wahlen Sie, ob der Modemlautsprecher ein- oder ausgeschaltet sein soll. Wenn er einge-
schaltet ist, héren Sie, wie die Verbindung aufgebaut wird (dies kann auch fiir eine even-
tuelle Fehlersuche nutzlich sein). Diese Option ist nur sinnvoll, wenn die Verbindung tber
ein analoges Modem erfolgt.

5. Legen Sie den Wahlmodus fest. Benutzen Sie mdglichst Tonwahl, da dieses Verfahren
gegeniber Pulswahl wesentlich schneller ist. Benutzen Sie nur Pulswahl, wenn lhre Tele-
fonverbindung nur dieses Verfahren unterstiitzt.
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6. Geben Sie die Anzahl der Wahlversuche an. Dies legt fest, wie oft IPCop versucht, sich
nach einer fehlgeschlagenen Anwahl nochmals einzuwéahlen.

7. Geben Sie den Leerlauf-Timeout an. Dies legt fest, wie sich der IPCop verhélt, wenn keine
Daten uber die Internetverbindung gesendet oder empfangen werden. Die hier eingege-
bene Zahl gibt an, wie lange IPCop nach der letzten Datentibertragung mit dem Trennen
der Internetverbindung wartet. Wird dieser Parameter auf O gesetzt, trennt IPCop die ein-
mal hergestellte Verbindung nicht mehr.

8. Der Radiobutton Dauerhaft‘sorgt bei Aktivierung dafiir, dass IPCop die Verbindung
standig aufrecht erhalt, auch wenn kein Datenverkehr stattfindet. In diesem Modus
wird die Internetverbindung nach jedem Abbruch (wie beispielsweise einem Verbin-
dungs-Timeout) erneut aufgebaut. Nutzen Sie diesen Modus mit Bedacht. Wenn Sie ein-
zelne Verbindungen berechnet bekommen, sollten Sie diesen Modus nicht benutzen. Soll-
ten Sie hingegen eine Flatrate“haben, kdnnen Sie diese Option verwenden, um so lange
wie mdglich verbunden zu bleiben. Beachten Sie, dass IPCop in diesem Modus nach fehl-
geschlagenen Verbindungen nach der eingestellten Anzahl von Wahlversuchen aufhéren
wird sich zu verbinden. Sollte das eintreten, missen Sie sich manuell auf der Startseite
Uber den Anwahl-Schalter einwahlen.

9. Dial-on-Demand kann uber diesen Radiobutton aktiviert werden.

@ Anmerkung
Beachten Sie, dal? der Anwahl-Schalter auf der Startseite einmal angeklickt
werden muf3, damit IPCop bei angeforderter Internet-Aktivitat automatisch
eine Verbindung herstellt.

Dial-on-Demand steht fir PPPoE-Verbindungen nicht zur Verfliigung.

10Die Option Dial-on-Demand fiir DNS bestimmt, ob sich IPCop bei DNS-Anfragen automa-
tisch einwahlt. Dies ist normalerweise erwiinscht.

11Ist die Option Verbinden bei IPCop-Neustart aktiviert, verbindet sich der IPCop nach dem
Starten sofort mit dem Internet (falls die Option Dial-on-Demand nicht aktiviert ist). Im
Normalfall sollte diese Option aktiviert sein, wenn Dial-on-Demand eingestellt ist. Durch
die Kombination dieser Optionen wird der IPCop beim Aktivieren oder Neustarten auto-
matisch in den Dial-on-Demand Wartemodus gesetzt.

121ISP erfordert Zeilenschaltung. Einige ISPs erfordern zwingend das Senden einer Zeilen-
schaltung vom Modem, welche das Ende einer Dateniibertragung anzeigt. Sollte lhr ISP
dies erfordern, lassen Sie das Kontrollkastchen angehakt. Wenn nicht, kbénnen Sie den
Haken entfernen. StandardmaRig ist diese Option eingeschaltet.

Zusatzliche PPPoE Einstellungen - Wenn PPPoE oder USB-ADSL aktiviert ist, sind zusatzli-
che Einstellmoéglichkeiten verfligbar. Hier konnen Sie zwei zuséatzliche Parameter eingeben:
Einen Dienstnamen und einen Namen des VPN/der Firewall/des Gateways, welche manche
ISPs verlangen. Sollte lhr ISP dies nicht bendtigen, oder Sie keine Informationen dartber
bekommen haben, lassen Sie diese Felder leer.

Ihr ISP gibt Ihnen zwei Einstellungen: VPI und VCI, welche Sie eingeben missen, wenn Sie
USB-ADSL benutzen.

Authentifizierung.  Hier missen Sie den Benutzername und das Passwort eintragen, die
Sie von lhrem Provider erhalten haben. Es gibt verschiedene Moglichkeiten wie die Provider
das Verbinden realisieren, die verbreitesten sind PAP und CHAP. Sollte lhr Provider zum
Verbinden ein textbasiertes Standard-Login-Skript oder ein anderes Skript verwenden, mis-
sen Sie das hier angeben. Bendtigen Sie ein anderes Skript, miissen Sie sich im IPCop-
Computer einloggen und eine Datei in / et c/ ppp erstellen. Den Dateinamen (ohne das /
et ¢/ ppp) missen Sie in dem Textfeld Skriptname angeben. Die Datei muss ,expect send”
Paare enthalten, jeweils getrennt durch ein Tab. USERNAME wird mit dem Benutzername und
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PASSWORD mit dem Passwort ersetzt. Als Beispiel kénnen Sie sich die Datei denonl ogi n-
script in/ etc/ ppp anschauen oder als Vorlage verwenden.

DNS. Wabhlen sie Automatisch falls Sie die DNS Server automatisch von lhrem Provider
zugewiesen bekommen, dies ist das meistverbreiteste Vorgehen. Als Alternative kdnnen Sie

die IP-Adressen von zwei DNS Servern manuell angeben. Normalerweise werden lhnen
diese Adressen von Ihrem Provider mitgeteilt.

Profile:

Profil: | 1.05L
¥erbindung:

Schnittstelle: | FritzIDSL b
USE:

Leerlauf-wartezeit in min (0 zum
Deaktivieren):

Verbinden bei IPCop-Meustart []

YWiederherstellen
Alktualisieren

Verbindungs-Crebugging: []

Wiederverbindung:

O manuell
O Dauerhaft

@ Dial-on-Demand-Modus
Holdaff-Zeit in (Sekundeny: |30

Falls die Wwiederverbindung scheitert, auf Profil
urmnschalten: 1.D5L v

Dial-on-Demand fir DMS:

Maximale Wiederholversuche: |5

ADSL-Einstellungen:
WYPI-Nurmmer: |0

VCI-Nummer: |38

Protokoll: @) prcoass prpaa

Encapsulation: | WCmux

QO RFC 1483 / 2654

FPPOE

Treiber: Vorhanden

Authentifizierung:

Benutzername: [Benutzername

Methode: | PAF oder CHAFP »

Passwort:

Skriptnarme; @

DNS:
@ automnatisch

O Manuell Primarer DNS:

Sekundarer DNS:

Profilname: |DSL

Legende: @ Dieses Feld kann leer bleiben,

2.4.2. Hochladen

Folgen Sie den Anweisungen und Links auf dieser Seite, fir den Download der nétigen Datei-
en auf lhren Arbeitsplatz-PC, welche der Unterstiitzung verschiedener Modemtypen dienen.
Laden Sie diese Dateien dann auf Ihren IPCop hoch.
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2.4.3.

speedtouch USE Firmware hochladen

Um das Speedtouch USE Modem zu verwenden, missen Sie die Firmware in Thre IPCop Box hochladen. Bitte laden sie das
Embedded Firmware Paket von speedtouch.com herunter, entpacken es und laden dann die passende Datei fir Ihr Modem hoch:
KQD6_3.xxx fir Revisionsnummern <4 oder 222L_3.xxx fur Rev.,=4 mittels des unten angegebenen Formulars,

URL: hitp:/fwww.speedtouch.comy/support.htm

Modern: Rev USB nicht gestartet
Datei zurn hochladen: Durchsuchen... ] [ Hochladen KODE_3.012 Varhanden

Hochladen der ECI ADSL Datei synch.bin

Urn ein ECI PCI-Madem nutzen zu kénnen, missen Sie zuerst die Treiber-Software zur IPCop-Box hochladen. Laden Sie zuerst den
Tarball von ECIADSL herunter und laden Sie dann die Datei synch.bin dber das untenstehende Formblatt zu IPCop hoch.
URL: http:/feciads|.flashtux.org,

Nicht

Dratei zum hochladen: Durchsuchen... ] [ Synch.bin hochladen vorhanden

Fritz!DSL-Treiber hochladen

Um eines der folgenden Fritz!DSL Modems (Fritz!Card DSL=fcdsl| / Fritz1CardDSL SL=fcdsls| / Fritz1Card DSL W2 .0=fcds|2 /
Fritz!Card DSL USB=fcdslush / FritziCard DSL USE SL=fcdslslush) nutzen zu kénnen, missen Sie ein Paket auf Thre IPCop-Box
laden, Bitte laden Sie den tarball entsprechend Ihrer Version von der IPCop-webseite herunter und laden Sie dann die gesamte
fcdsl-{ihre_version).tgz mit dem folgenden Formular hoch,

URL: http:/fwww.ipcop.orgs
Datei zum hachladen: [ Durchsuchen... ] [ Hochladen feds-1.4.104gz ] Worhanden

Speedtouch USB Firmware hochladen. Benutzen Sie diesen Bereich, um die Datei
mgmt.o auf den IPCop hochzuladen. USB ADSL wird erst funktionieren wenn Sie die Datei
hochgeladen haben. Benutzen Sie den angegebenen Link, registrieren Sie sich und laden
Sie die Datei au lhren Arbeitsplatz-PC herunter. Wéhlen Sie als nachstes die heruntergela-
dene Datei aus und benutzen Sie den Hochladen-Knopf, um die Datei auf den IPCop zu
Ubertragen. Sobald Sie die Datei auf den IPCop Ubertragen haben, kénnen Sie USB ADSL
benutzen.

Hochladen der ECI ADSL Datei synch.bin.  Benutzen Sie diesen Bereich, um die Datei
sync.bin auf den IPCop hochzuladen. ECI ADSL wird erst funktionieren wenn Sie die Datei
hochgeladen haben. Benutzen Sie den angegebenen Link und laden Sie die Datei auf Ihren
Arbeitsplatz-PC herunter. Wéahlen Sie als néchstes die heruntergeladene Datei aus und
benutzen Sie den Hochladen-Knopf, um die Datei auf den IPCop zu Ubertragen. Sobald Sie
die Datei auf den IPCop Ubertragen haben, kénnen Sie ECI ADSL benutzen.

Fritz!DSL-Treiber hochladen. Benutzen Sie diesen Bereich, um die Datei fcdsl.o auf
den IPCop hochzuladen. Fritz!DSL wird erst funktionieren wenn Sie die Datei hochgela-
den haben. Benutzen Sie den angegebenen Link und laden Sie die Datei auf Ihren Arbeits-
platz-PC herunter. Wahlen Sie als nachstes die heruntergeladene Datei aus und benutzen
Sie den Hochladen-Knopf, um die Datei auf den IPCop zu Ubertragen. Sobald Sie die Datei
auf den IPCop Ubertragen haben, kénnen Sie Fritz!DSL benutzen.

Modem

Modem Konfiguration.  Diese ist nur notwendig wenn Sie sich mit einem Standard Ana-
log Modem in das Internet einwéhlen. Die Standard Einstellungen, im Adminstrationsfen-
ster, passen fir die meisten Analog Modems. Sollten Sie Probleme mit diesen Einstellun-
gen haben, dann sollten Sie die Einstellungen mit den bendétigten Einstellung fur Ihr Modem
vergleichen. Zu finden sind die benétigten Einstellungen im Handbuch ihres Modems. Mg-
licherweise kdnnen oder mussen die Einstellungen auch leer sein.

Initialisierung - Die standard Initialisierung, die von den meisten Hayes-Kompatiblen Modems
benutzt wird, ist bereits eingetragen. Sollte Ihr Modem andere Einstellungen bendtigen, dann
missen Sie sie hier eintragen bzw. die Vorbelegung abandern.
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2.4.4.

Auflegen - Der standard Wert zum Auflegen, der von den meisten Hayes-Kompatiblen
Modems benutzt wird, ist bereits eingetragen. Sollte Ihr Modem einen anderen Wert bendti-
gen, mussen Sie diesen eintragen.

Lautsprecher ein - Der standard Wert zum Einschalten der Lautsprecher, der von den mei-
sten Hayes-Kompatiblen Modems benutzt wird, ist bereits eingetragen. Sollte Ihr Modem
einen anderen Wert bendétigen, missen Sie diesen eintragen.

Lautsprecher aus - Der standard Wert zum Ausschalten der Lautsprecher, der von den mei-
sten Hayes-Kompatiblen Modems benutzt wird, ist bereits eingetragen. Sollte Ihr Modem
einen anderen Wert benétigen, missen Sie diesen eintragen.

Tonwahl - Der standard Tonwahl-Wert, der von den meisten Hayes-Kompatiblen Modems
benutzt wird, ist bereits eingetragen. Falls Ihr Modem oder lhr Telefonanschluss die Tonwabhl
unterstiitzen, sollten Sie bei Problemen mit der Tonwahl priifen oder der eingetragene Wert
fur Ihr Modem richtig ist. Gegebenenfalls miissen Sie den Wert abandern.

Pulswahl - Der standard Pulswahl-Wert, der von den meisten Hayes-Kompatiblen Modems
benutzt wird, ist bereits eingetragen. Normalerweise missen Sie diesen Wert nicht andern.
Falls ihr Telefonanschluss aber keine Tonwahl unterstiitzt bzw. anbietet, sollten Sie prifen,
ob der eingetragene Wert fiir Inr Modem richtig ist.

Anwahl-Wartezeit - Die Anwahl-Wartezeit ist das einzige Feld, das nicht leer sein darf. Hier
wird die Zeit eingetragen, die das Modem maximal Zeit hat sich zu verbinden. Ist nach der
angegebenen Zeit noch keine Verbindung zustande gekommen, bricht IPCop diesen Ver-
such ab und startet einen neuen Verbindungsversuch. Normalerweise sollte der standard
Wert ausreichen, sollten Sie jedoch feststellen, dass der Verbindungsversuch mitten in der
Verhandlung mit der Gegenstelle abgebrochen wird, sollten Sie den Wert solange erhdhen
bis die Verbindung erfolgreich aufgebaut werden konnte. Um festzustellen, ob wéhrend der
Verhandlungsphase abgebrochen wird, stellen Sie am besten die Lautsprecher des Modems
an und achten auf die Signaltdne beim Verbindungsversuch.

Modem-Konfiguration:

Initialisierung: @ AT E asuflegen: @ ATHO
Lautsprecher ein: @ ATk Lautsprecher aus: @ ATh0

Tonwah!: @ ATOT Pulswahl: @ ATDP
Anwahl-Wartezeit: 45

@ Dieses Feld kann leer bleiben, “areinstellungen wiederherstellen

Externe Alias Administrationsfenster

g Anmerkung
Dieses Administrationsfenster ist nur Uber das Men( verfligbar wenn die ROTE
Schnittstelle STATISCH konfiguriert ist.

Méoglicherweise werden Ihnen von Ihrem Internetdienstanbieter mehrere IP-Adressen zuge-
wiesen.

Wurden |hnen diese zusatzlichen IP-Adressen ausschlie3lich zugewiesen, damit Sie auch
von weiteren Clientcomputern aus auf das Internet zugreifen kénnen, benétigen Sie diese
IP-Adressen nicht mehr, denn Sie kénnen von diesen Computern aus tber den IPCop eine
Verbindung zum Internet herstellen. In diesem Fall benétigen Sie lediglich einen Anschluss,
Uber den der IPCop-Computer mit dem Internet verbunden wird.
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Sollten Sie jedoch auf einem der internen Computer einen Server betreiben, kdnnen Sie
die zusatzlichen IP-Adressen als Alias-Adressen an der ROTEN Schnittstelle benutzen. Um
diese Mdglichkeit tatsachlich nutzen zu kénnen, missen Sie eventuell die Routingtabelle des
IPCop von Hand anpassen.

Meue Alias-Adresse hinzufiigen:

Marme: @ Alias-IP-Adresse: Aktiviert:

W Dieses Feld kann leer bleiben,

Aktuelle Alias-Adresse:

Hame Alias-I1P-Adresse Aktion
Wi ipcoptest.org 123.123.10.225 7 O
123.123.10.226 |
ftp.ipcoptest.org 123.123.10.227 7 O
Legende: g:::ﬁiiu;ken’ Hm 2y [ E:t?\lfi'g:;enr)t(klicken, Hrh zu ;9 Bearbeiten ﬁ Lischen

Sobald Sie die vollstandigen Informationen eingetragen haben, setzen Sie das Hakchen hin-
ter Aktiviert und klicken Hinzuftigen. Die neue Alias-Adresse wird hierdurch zu den aktuellen
Alias-Adressen (im unteren Bereich) hinzugefigt.

Aktuelle Alias-Adressen.  In diesem Bereich sind die zurzeit eingetragenen Alias-Adres-
sen aufgelistet. Um eine Alias-Adresse zu I6schen mussen Sie das ,Mulleimer“-Symbol
anklicken. Um eine Alias-Adresse zu bearbeiten, benutzen sie das gelbe ,Stift“-Symbol.

Zum de-/aktivieren einer Alias-Adresse mussen Sie das ,Aktiviert-Symbol (das Hakchen
links in der ,Aktion“-Spalte), der jeweiligen Adresse, anklicken. Das Hakchen im Symbol
verschwindet und die Adresse ist deaktiviert. Um die Adresse wieder zu aktivieren, missen
Sie das leere Kéastchen anklicken.

2.5. Dienste

IPCop bietet neben seiner zentralen Funktion als Internet-Firewall eine Reihe weiterer Dien-
ste zur Verwendung in kleinen Netzwerken.

Diese lauten wie folgt:

» Proxy (Internet-Proxyserver)

* DHCP Server

» Verwaltung fir dynamische DNS

» Hosts bearbeiten (Lokaler DNS-Server)
» Zeitserver

* Traffic Shaping

» Einbruchdetektierung

In grolReren Netzwerken werden diese Dienste mdglicherweise von dedizierten Servern
bereitgestellt oder ihre Verwendung ist nicht erforderlich. In diesem Fall sollten die entspre-
chenden Dienste in IPCop deaktiviert werden.
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2.5.1. Proxy

Bei einem Web-Proxyserver handelt es sich um ein Programm, dass stellvertretend fiir alle
anderen Computer in lhrem Intranet Anfragen nach Webseiten durchfiihrt. Der Proxyserver
speichert die aus dem Internet abgerufenen Seiten zwischen, sodass beispielsweise in dem
Fall, dass drei Computer im Intranet dieselbe Seite anfordern, diese lediglich einmal aus
dem Internet abgerufen werden muss. Wenn in Ihrer Organisation auf bestimmte Websites
von mehreren Benutzern haufiger zugegriffen wird, kann auf diese Weise der Internetzugriff
reduziert werden.

In der Regel miissen die Webbrowser in dem lokalen Netzwerk daflr konfiguriert werden, fur
den Internetzugriff einen Proxyserver zu verwenden. Wenn Sie den IPCop-Proxy verwenden,
sollten Sie fir den Namen bzw. die Adresse des Proxyservers im Browser den IPCop-Com-
puter angeben. Fir den Port (Anschluss) sollten Sie den Wert angeben, der im Feld Proxy-
Port eingetragen ist (Standardwert: 800). Diese Konfiguration ermdglicht den Benutzern bei
Bedarf den Proxyserver zu umgehen. Daneben besteht die Moglichkeit, den Proxyserver in
einem sog. "transparenten” Modus auszufiihren. In diesem Fall benétigen die Browser keine
besondere Konfiguration, und die Firewall leitet das gesamte Datenaufkommen auf Port 80,
dem Standard-HTTP-Port, auf den Proxyserver um.

Web-Proxy: b
Aktiviert auf Green: Vorgelagerter Proxy (hostname:port): @ ‘
Transparent auf Green: Proxy-Benutzername: @ ‘

Transparent auf Blue: Proxy-Port:

|
|
Aktiviert auf Blue: Proxy-Passwort: @ | ‘
|
|

Log aktiviert: Ihre extension_methods Liste: @

oder geben Sie eine Liste von Zielen an,
welche nicht dber den Proxy angesprochen | ‘
werden sollen: @

Lokalen Proxy auf blauen/grinen
Netzwerken verhindern:

Cache Verwaltung

Cache-GraBe (MB): [15 | Cache reparieren
Min. ObjektgriBe (kB): |O | Zwischenspeicher loschen
Max. ObjektaroBe (kB): [2048 |
Transferbeschrankungen
Max. eingehende GroBe (kB): [o | Max. abgehende GroBe (kB): o |
. &
@ pieses Feld kann leer bleiben. Speichemn @

Sie kdénnen auswahlen, ob Anfragen von dem grinen (privaten) oder von dem blauen
(WLAN-) Netzwerk tiber den Proxyserver erfolgen sollen. Aktivieren Sie einfach die entspre-
chenden Kontrollk&stchen.

Log aktiviert.  Wenn Sie den Proxyserver einsetzen, kbénnen Sie auch die Zugriffe auf das
Internet protokollieren, indem Sie das Kontrollkastchen Log aktiviert aktivieren. Sie kdnnen
die Internetzugriffe Uber den Proxyserver einsehen, indem Sie im Menl Logs den Befehl
Proxy-Logdateien wahlen. Wenn bei lhrem Internetdienstanbieter die Verwendung seines
Zwischenspeichers fir den Internetzugriff erforderlich ist, geben Sie den Hostnamen und
den Port im Textfeld Vorgelagerter Proxy ein. Ist fur die Verwendung des Proxyservers
Ihres Internetdienstanbieters die Angabe eines Benutzernamens bzw. Kennworts erforder-
lich, geben Sie geben Sie diese Informationen in den Textfeldern Proxy-Benutzername bzw.
Proxy-Kennwort ein.

Ihre extension_methods Liste. Der Proxy (Squid) kennt lediglich die Standard-HTTP-

Anfragen. Unbekannte Anfragemethoden werden verworfen, es sei denn, man hat sie im
Erweiterungsverzeichnis hinzugefiigt. Man kann mehr als 20 zusétzliche Erweiterungen hier
aufnehmen. Wenn zum Beispiel Subversion [http://subversion.tigris.org] eine nichtstandard-
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méRige Anfrage verwendet, wird diese durch den Proxy geblockt. Um es Subversion zu
erlauben, den transparenten Proxy zu nutzen, muss es mit REPORT MKACTIVITY CHECK-
OUT und MERGE im Erweiterungsverzeichnis aufgenommen werden.

Deaktivieren der lokalen Zwischenspeicherung fir das blaue/griine Netzwerk.
Benutzen Sie diese Funktion, um die Zwischenspeichung zwischen griinem und blauem
Netzwerk zu deaktivieren, falls Blau verfligbar ist. Das verhindert einen méglichen Zugriff
zwischen Griin und Blau, wenn der Proxy im transparentem Modus lauft.

Festlegen der Ziele, welche nicht zwischengespeichert werden. Dies ergibt etwas
mehr Flexibilitdét und erlaubt es, festzulegen, welchem Zielnetzwerk der Zugriff Uber den
Proxy verboten wird. Man kann ein oder mehrere Netzwerke mit IP-Adresse und Subnetz-
maske festlegen, z.B. 192. 168. 3. 0/ 255. 255. 255. 0

Cacheverwaltung. In diesem Bereich kénnen Sie festlegen, wie viel Speicherplatz auf
der Festplatte fir die Zwischenspeicherung von Webseiten bereitgestellt werden soll. Dar-
Uber hinaus kénnen Sie auch die Gré3e des kleinsten (standardmafig 0 KB) bzw. gréf3ten
(standardmafig 4096 KB) zwischenzuspeichernden Objektes festlegen. Aus Griinden des
Datenschutzes erfolgt durch den Proxyserver keine Zwischenspeicherung von Webseiten,
die Uber https empfangen werden, oder bei denen Benutzername und Kennwort Gber den
URL Ubermittelt werden.

Proxy-Cache reparieren.  Man kann den Proxy-Cache reparieren, indem man auf Cache
reparieren klickt.

Zwischenspeicher [6schen.  Sie kdnnen jederzeit alle Seiten aus dem Zwischenspeicher
I6schen, indem Sie auf den Schalter Zwischenspeicher I6schen klicken.

Transferbeschrankungen. Der Internet-Proxyserver kann auch zur Steuerung des Inter-
netzugriffs durch die Benutzer im Intranet genutzt werden. Die einzig mégliche Steuerung
Uber die Web-Benutzeroberflache ist die GroRenbeschrankung der vom und zum Internet
Ubermittelten Daten gegeben. Durch Verwendung dieser Optionen kénnen Sie verhindern,
dass Benutzer umfangreiche Dateien downloaden und auf diese Weise die Geschwindigkeit
des Internetzugriffs der anderen Benutzer beeintrachtigen. Legen Sie fur den Wert 0 (dies
ist die Standardeinstellung) fest, um alle Beschrankungen aufzuheben.

Klicken Sie auf Speichern, um die Anderungen zu speichern.

Sie kénnen jederzeit alle zwischengespeicherten Seiten aus dem Proxy-Cache |8schen,
indem Sie auf die Schaltflache Zwischenspeicher I6schen klicken.

O Warnung
Zwischengespeicherte Dateien kdnnen umfangreiche Mengen an Speicherplatz
belegen. Wenn Sie dem Proxyserver fiir das Zwischenspeichern von Internet-
seiten viel Speicherplatz beimessen, ist moglicherweise die in der Dokumentati-
on zu IPCop angegebene Minimalanforderung fiir den Festplatten-Speicherplatz
nicht ausreichend.

Je groRer der festgelegte Zwischenspeicher ist, desto mehr Arbeitsspeicher
bendtigt der Proxyserver auch fir die Verwaltung des Zwischenspeichers. Wenn
Sie IPCop auf einem Computer mit geringem Speicherausbau ausfiihren, sollten
Sie den Zwischenspeicher nicht zu gro3 machen.

2.5.2. DHCP

DHCP (Dynamic Host Configuration Protocol) erméglicht eine Steuerung der Netzwerkkon-
figuration aller Computer tber den IPCop-Computer. Computern, die eine Verbindung zum
Netzwerk herstellen, wird eine giiltige IP-Adresse zugewiesen, und ihre DNS- und WINS-
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Konfiguration wird von dem IPCop-Computer festgelegt. Um diese Funktion verwenden zu
kdnnen, missen die Computer im Netzwerk so konfiguriert sein, dass sie ihre Netzwerkkon-

figuration automatisch erhalten.

DHCP

Griines Interface Aktiviert: &

IP-Adresse/Netzwerkmaske: 192.168.1.1/255.255.255.0

Anfangsadresse: @

[192.168.1.100

| Endadresse: @ [192.168.1.200 |

Haltezeit-Voreinstellung in min: |50 | Max. Haltezeit in min: |120

Basis-IP fir die Erstellung von | |

festen Zuordnungen: @

Domain-Name-Suffix: @ [localdomain | BOOTP Clients zulassen: 0

Primarer DNS: [192.168.1.1 | sekundarer Dns: @ | |
Primarer NTP-Server: @ |192,168,1,1 | Sekundarer NTP-Server: @ | |
Primare WINS-Server Adresse: @ | | iekundére TR SRR | |
Blaues Interface Aktiviert: & IP-Adresse/Netzwerkmaske: 192.168.2.1/255.255.255.0

Anfangsadresse: @

[192.168.2.100

| Endadresse: @ [192.168.2.200 |

Haltezeit-Voreinstellung in min: |50 | Max. Haltezeit in min: |120
Basis-IP fir die Erstellung von | |
festen Zuordnungen: @
Domain-Name-Suffix: @ [localdomain | BOOTP Clients zulassen: 0
Primarer DNS: [192.168.1.1 | sekundarer Dns: ® | |
Primarer NTP-Server: @ | | Sekundarer NTP-Server: @ | |
Primare WINS-Server Adresse: @ | | iekundére TR SRR | |
N =
@ Dieses Feld kann leer bleiben. Speichem @

Sie kénnen auswahlen, ob Sie diesen Dienst dem griinen (privaten) Netzwerk oder dem
blauen (WLAN-) Netzwerk zur Verfigung stellen mochten. Aktivieren Sie einfach die ent-

sprechenden Kontrollkastchen.

Eine umfassende Erlauterung der Konzepte zu DHCP finden Sie in dem folgenden Artikel
in englischer Sprache aus Linux Magazine: ,Network Nirvana - How to make Network Con-
figuration as easy as DHCP* [http://www.linux-mag.com/2000-04/networknirvana_01.html]

2.5.2.1. DHCP-Server-Parameter

Uber die Web-Benutzeroberflache kénnen die folgenden DHCP-Parameter festgelegt wer-

den:

Aktiviert

IP Addresse/Netzwerkmaske

Anfangsadresse (optional)

Markieren Sie dieses Feld, um den DHCP-Server fiir die-
ses Netzwerk zu aktivieren.

Die IP-Adresse des Netzes und die Netzmaske werden
hier zur Ubersicht dargestellt.

Sie kénnen die unterste und die oberste Adresse ange-
ben, die der Server fir andere Computern bereitstellt.
StandardmaRig werden die Adressen dem gesamte Teil-
netzbereich entnommen, das bei der Installation von
IPCop angegeben wurde. Wenn sich in lhrem Netzwerk
Computer befinden, die DHCP nicht verwenden, deren
IP-Adressen also manuell festgelegt werden, sollten Sie
Anfangs- und Endadresse so wahlen, dass der DHCP-
Server keine dieser manuell vergebenen IP-Adressen
vergibt.
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Endadresse (optional)

Basis IP fur die Erstellung von
festen Zuordnungen (optional)

Haltezeit-Voreinstellung

Maximale Vorhaltezeit

Domain-Name-Suffix (optional)

Sie sollten dartiber hinaus sicherstellen, dass sich auch
keine der im Bereich Aktuelle feste Zuordnungen ange-
gebenen Adressen (siehe unten) in diesem Bereich befin-
den.

Gibt die oberste Adresse der zu vergebenden Adressen
an (siehe oben).

@ Anmerkung
Wenn Sie die Start- und Endadresse leer

lassen, werden keine dynamischen Adres-
sen vergeben. Wenn Sie eine Startadresse
angeben, missen Sie auch eine Endadresse
angeben.

Die Mdoglichkeit, feste Zuordnungen anhand der Liste
von dynamischen Zuordnungen hinzuzufliigen, wurde mit
v1.4.12 hinzugefugt.

sie kénnen eine IP-Adresse festlegen, die als Basis ver-
wendet wird, ab der neue feste Zuordnungen hochgezéhlt
werden.

Verwenden Sie den Vorgabewert, wenn Sie keinen trif-
tigen Grund haben, einen anderen Wert zu verwenden.
Die Haltezeit-Voreinstellung ist die Zeitdauer in Minu-
ten, die IP-Adress-Leasen vorgehalten werden. Vor dem
Ablauf der Lease (der Zeitpunkt, zu dem die zugewiesene
IP-Adresse verfallt) fordern Clientcomputer unter Anga-
be ihrer aktuell gliltigen IP-Adresse eine Erneuerung der
Lease an. Bei einer Anforderung auf e ine Erneuerung der
Lease werden ggf. durchgefiihrte Anderungen an DHCP-
Parametern berlcksichtigt, und die Clientkonfiguration
wird entsprechend aktualisiert. Im Allgemeinen werden
IP-Adresszuordnungen vom Server erneuert.

Verwenden Sie den Vorgabewert, wenn Sie keinen trif-
tigen Grund haben, einen anderen Wert zu verwenden.
Die maximale Vorhaltezeit ist das Zeitintervall (in Minu-
ten) wahrend der der DHCP-Server Clientanfragen auf
Erneuerung der Lease fir die aktuell gultige IP-Adres-
se immer zustimmt. Nach Ablauf der maximalen Vor-
haltezeit kann die IP-Adresse des Clients vom Server
geandert werden. Wenn der Bereich des Pools fir die
Vergabe von IP-Adressen (der dynamische IP-Adressbe-
reich) zwischenzeitlich geandert wurde, erhalt der Client
eine neue IP-Adresse aus dem neuen dynamischen IP-
Adressbereich.

Achten Sie bei der Eingabe eines Wertes in dieses Text-
feld darauf, dass das Format keinen fihrenden Punkt (.)
vorsieht. Legt den Doméanennamen fest, den der DHCP-
Server fir seine Clients verwendet. Wenn ein Hostna-
me nicht aufgeldst werden kann, versucht der Client
erneut, den urspringlichen Namen mit dem als Namen
angegeben Suffix aufzulésen. Die DHCP-Server von vie-
len Internetdienstanbietern sind so konfiguriert, dass als
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BOOTP Clients zulassen

Primarer DNS

Sekundarer DNS (optional)

Primarer NTP Server (optional)

Sekundarer NTP Server (optio-
nal)

WINS-Server Adresse (optional)

Standarddomé&nename deren Netzwerk verwendet wird,
und sie fordern ihre Kunden auf, beim Internetzugriff
"www" als Standard-Homepage in ihrem Browser festzu-
legen. "www" ist jedoch kein vollqualifizierter Doméanen-
name (FQDN). Der vollqualifizierte Dom&nenname des
Webservers wird jedoch automatisch clientseitig tber die
Software lhres Computers erstellt, indem das Suffix des
Doméanennamens wie von dem DHCP-Server des Inter-
netdiensanbieters vorgegeben angehéngt wird. Legen
Sie das Doméanen-Name-Suffix entsprechend der Vorga-
be des DHCP-Servers lhres Internetdiensanbieters fest,
damit die Benutzer in Ihrem Intranet weiterhin die Teil-
adresse "www" nicht eingeben mussen.

Markieren Sie dieses Feld, um BOOTP Clients Leases in
diesem Netzwerk zuzuweisen. Standardmafig ignoriert
IPCop Bootstrap Protocol (BOOTP) Pakete.

Legt fir die Clients des DHCP-Servers fest, welcher Ser-
ver als primarer DNS-Server verwendet werden soll. Da
IPCop auch einen DNS-Proxy enthalt, wird in der Regel
empfohlen, den Standardwert zu verwenden. In diesem
Fall wird fir den primaren DNS-Server die IP-Adresse
des IPCop-Computers verwendet. Wenn Sie einen eige-
nen separaten DNS-Server verwenden, geben Sie des-
sen IP-Adresse in das Feld ein.

Sie kénnen auch einen sekundaren DNS-Server ange-
ben, der verwendet wird, falls der primare DNS-Server
nicht verfugbar sein sollte. Dieser DNS-Server konnte
beispielsweise ein weiterer DNS-Server in lhrem Netz-
werk oder der DNS-Server lhres Internetdienstanbieters
sein.

Wenn Sie IPCop als NTP-Server einsetzen, oder die
Adresse eines anderen NTP-Servers an Gerate in Ihrem
Netzwerk weiterleiten wollen, kénnen Sie die IP-Adresse
des NTP-Servers in dieses Feld eingeben. Der DHCP-
Server gibt diese Adresse an alle Clients weiter, wenn Sie
ihre Netzwerkparameter erhalten.

Wenn Sie eine zweite NTP-Server-Adresse haben,
geben Sie diese hier ein. Der DHCP-Server wird die
Adresse an alle Clients weitergeben, wenn Sie ihre Netz-
werkparameter erhalten.

Wenn Ihr Netzwerk auch ein Windows-Netzwerk umfasst
und Sie einen WINS-Server (Windows Naming Ser-
vice-Server) verwenden, kénnen Sie in diese Felder den
primaren bzw., falls vorhanden, sekundaren WINS-Ser-
ver eintragen. Der DHCP-Server lbergibt diese Adresse
an die Hostcomputer, wenn diese ihre Netzwerkparame-
ter erhalten.

Nach dem Klicken auf Speichern werden die Anderungen tibernommen.

2.5.2.2. Liste der DHCP Optionen

Wenn Sie weitere spezielle Parameter tiber den DHCP-Server an lhr Netzwerk tibergeben
wollen, kénnen Sie diese hier eintragen.
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Liste der DHCP Optionen

DHCP Option hinzufigen

Optionsname: Idap-server

oder Auswahlen | --- b

Optionswert: |Idap:Hsome‘serverfdc=foo,dc=bar
Aktiviert: ¥ Options-Wertebereich: @ GRON BLAU
@ Globaler Bereich oder begenze Bereich auf A - n n
iiberpriifte Schnittstellen Hinzuflgen Optionen auflisten
Optionsname Optionswert Options-Wertebereich Aktion
Idap-server Idap:/fsome.server/dc=foo,dc=bar Global 0 a
Idap-server code 95=string Definition 0 ﬁ

Legende: Aktiviert (klicken, um zu deaktivieren)

\:| Deaktiviert (klicken, um zu aktivieren) 0 Bearbeiten ﬁ Léschen

Hier kdnnen Sie zusatzliche DHCP Optionen hinzufiigen:

Optionsname

Optionswert

Options-Wertebereich (optional)

Aktiviert

Hinzuflgen

Optionen auflisten

Der Name der DHCP Option, z.B.: snt p- server oder
tcp-keepal i ve-interval .

Der Wert der zugehdrigen Option. Dabei kann es sich um
einen Text, einen Zahlenwert, eine IP-Adresse usw. han-
deln.

Mdgliche Formate der Optionen sind: boolean, integer 8,
integer 16, integer 32, signed integer 8, signed integer 16,
signed integer 32, unsigned integer 8, unsigned integer
16, unsigned integer 32, ip-address, text, string, array of
ip-address.

Folgende Formate wurden mit v1.4.12 hinzugefligt: array
of integer 8, array of integer 16, array of integer 32, array
of signed integer 8, array of signed integer 16, array of
signed integer 32, array of unsigned integer 8, array of
unsigned integer 16, array of unsigned integer 32.

Der Wertebereich der Option wird global, solange keine
der Boxen hier markiert ist. In diesem Fall gilt die Option
nur fur die markierten Netzbereiche.

Wenn dieses Feld markiert ist, wird die Option aktiviert,
andernfalls werden die Einstellungen gespeichert, aber
nicht benutzt.

Uber diesen Schalter wird die neue Option angelegt.

Klicken Sie auf diesen Schalter, um eine Liste der Optio-
nen mit passenden Werten zu erhalten.

Benutzerdefinierte DHCP-Optionen hinzufiigen

Falls die gewiinschte Option nicht in der integrierten Opti-
onsliste vorhanden ist, kénnen Sie Ihre eigenen hinzufi-
gen. Die bendtigte Syntax ist am Ende der Optionsliste
aufgelistet.

Um z.B. eine LDAP-Server Option (code 95) der Liste
hinzuzuftigen, missen Sie zuerst eine DHCP-Option mit
Namen: Idap-server und Wert: code 95=string hinzufligen
(stellen Sie sicher, dass Sie den Wert korrekt eingeben,
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ein Leerzeichen zwischen code und 95 und keine Leer-
zeichen um das '='-Zeichen herum).

Danach sollten Sie einen Eintrag mit dem Optionsna-
men: Idap-server, Optionswert: code 95=string und Opti-
ons-Wertebereich: Definition sehen.

Jetzt kdnnen Sie einen LDAP-Server hinzufiigen, wie Sie
es auch mit jeder integrierten DHCP-Option machen wiir-
den, Optionsname: Idap-server und Optionswert: “ldap://
some.server/dc=foo,dc=bar"

2.5.2.3. Neue Zuordnung definieren

Wenn sich in Ihrem Netzwerk Computer befinden, deren IP-Adressen zentral verwaltet wer-
den sollen, fur die es jedoch dartiber hinaus auch erforderlich ist, dass sie stets dieselbe
IP-Adresse erhalten, kénnen Sie Uber den DHCP-Server festlegen, dass diesen Computern
auf der Grundlage der MAC-Adresse der in dem Computer installierten Netzwerkkarte eine

feste IP-Adresse zugewiesen wird.

Diese Art der Konfiguration unterscheidet sich wesentlich von der manuellen Adresszuwei-
sung, da auch diese Computer weiterhin ihre IP-Adressen von dem DHCP-Server beziehen.
Die Adressen werden also nicht manuell auf dem Computer selber, sondern zentral Giber den

DCHP-Server vergeben.

Aktuelle feste Zuordnungen

Neue Zuordnung definieren

MAC-Adresse: @

Hostname oder FQDN: &

Aktiviert:

IP-Adresse: | | Anmeriung: @ | |

IP-Adresse des Routers: @ | | Dnsserver: @ | |

Geben Sie optionale BOOTP PXE-Daten fiir diese feste Zuordnung ein

nextserver: @

filename: @ | | rootpatn: @ | |

@ Dieses Feld kann leer bleiben. IP Adressen kannen als FODN angegeben werden Hinzufiigen

MAC-Ad

IP-Adresse &

00:10:dc:c6:b0:f7
00:1e:68:8c:78:59
00:1e:c9:29:54:b5
00:0c:f1:24:bf:b3
00:16:44:e5:76:ed

00:22:fa:dd:e6:22

ngende: Aktiviert (klicken, um zu deaktivieren)

IP-Adresse ausserhalb der(s) lokalen Subnetze(s)

192.168.1.50
192.168.1.51
192.168.1.52
192.168.2.50
192.168.2.51
192.168.2.52

Anmerkung xt: f root-path

nostromo
Manhattan
DarthVader

alien

S W 2
(=) s s s

Manhattan WLAN

EREEEE,

Cyanus

=]
-
&
b
5
@
8

Deaktiviert (klicken, um zu aktivieren) Deaktiviert (klicken, um zu aktivieren) 0 Bearbeiten

Fur feste Zuordnungen kdnnen die folgenden Parameter festgelegt werden:

MAC-Addresse (optional)

Die sechs Oktett/Byte lange MAC-Adresse (in Doppel-
punktnotation) des Computers, fiur den die feste Zuord-
nung gelten soll.

Wenn Sie das Feld fiir die MAC-Adresse leer lassen,
wird der DHCP-Server anhand des Hostnamens oder des
FQDN (Fully Qualified Domain Name) des Clients versu-
chen eine feste Zuordnung zu verteilen.

Wenn Sie eine MAC-Adresse und einen Hostnamen im
Feld fir Hostname oder FQDN eintragen, dann wird der
DHCP-Server diesem Client diesen Hostname zuweisen.
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IP-Addresse

Hostname oder FQDN (optional)

Anmerkung (optional)

IP-Adresse des Routers (optio-
nal)

DNS-Server (optional)

Geben Sie optionale BOOTP
PXE-Daten fir diese feste
Zuordnung ein

next server (optional)

filename (optional)

root-path (optional)

Aktiviert

Warnung

X

Das Format der MAC-Adresse lautet
XXOXOKXXIXXXX:XX, und nicht XX-XX-XX-XX-XX-
xx, wie es auf einigen Computern angezeigt
wird (Beispiel: 00:e5:b0:00:02:d2).

Es ist moglich, einem Geréat verschiedene feste Zuord-
nungen zuzuweisen, vorausgesetzt die IP-Adressen sind
in unterschiedlichen Subnetzen. Doppelte Adressen wer-
den in der Tabelle in Fettschrift markiert.

Die fest zugeordnete IP-Adresse, die der DHCP-Server
stets fur die angegebene MAC-Adresse vergeben soll.
Stellen Sie sicher, dass Sie keine IP-Adresse aus dem
dynamischen Adressbereich des DHCP-Servers verge-
ben.

Es ist moglich, einem Gerét eine IP-Adresse ausserhalb
des lokalen Subnetzes zuzuweisen. Diese |IP-Adresse
wird in der Tabelle orange markiert.

Der Client wird einen Hostnamen erhalten, oder im Falle
eines FQDN (Fully Qualified Domain Name), einen Host-
namen und einen Domainnamen, wenn die MAC-Adres-
se ebenfalls angegeben ist. Wenn das Feld fiir die MAC-
Adresse leer ist, dann wird der DHCP-Server versuchen,
anhand des Hostnamens oder FQDN des Clients eine
feste Zuordnung zuzuweisen. Es wird dazu die dhcp-cli-
ent-identifier Option verwendet.

Hier kdnnen Sie einen beschreibenden Text fir die feste
Zuordnung vergeben.

Bei festen Zuordnungen ist es moglich, dem Client eine
Router- (Gateway-) Adresse mitzugeben, die sich von der
IPCop-Adresse unterscheidet.

Dem Client wird ein anderer DNS-Server, als in den
DHCP-Einstellungen konfiguriert, mitgegeben.

Einige Maschinen in lhrem Netzwerk kénnten Thin Cli-
ents sein, die eine Bootdatei von einem Netzwerkserver
laden miussen.

Mdglicherweise befinden sich in Ihrem Netzwerk Com-
puter, die eine Startdatei von einem Server im Netzwerk
erhalten missen (sog. Thin Clients). Fir diese kénnen
Sie bei Bedarf in diesem Feld den die Serveradresse
angeben.

Geben Sie den Namen der Startdatei fiir diesen Compu-
ter an.

Wenn sich die Bootdatei nicht im Standardverzeichnis
befindet, dann geben Sie hier den kompletten Pfad dazu
ein.

Aktivieren Sie dieses Kontrollkdstchen, um den DHCP-
Server anzuweisen, die angegebene feste Zuordnung
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bereitzustellen. Ist das Kontrollkastchen nicht deaktiviert,
wird der entsprechende Datensatz in den Dateien von
IPCop gespeichert, der DHCP-Server gibt die Zuordnung
jedoch nicht aus.

2.5.2.4. Aktuelle feste Zuordnungen

In diesem Bereich werden die aktuellen festen Zuordnungen angezeigt und kdnnen bearbei-
tet oder geldscht werden.

Sie kdnnen die Liste sortieren, indem Sie auf die unterstrichenen Spaltenliberschriften MAC-
Adresse oder IP-Adresse klicken. Ein weiterer Klick dreht die Sortierreihenfolge um.

Aktuelle feste Zuordnungen

Neue Zuordnung definieren  pytiviert.

MAC-Adresse: @ | | 1p-Adresse: | | Anmeriung: @ | |
Hostname oder FQDN: & ‘ ‘ IP-Adresse des Routers: @ ‘ ‘ DNS Server: @ | |
Geben Sie optionale BOOTP PXE-Daten fiir diese feste Zuordnung ein

next-server: @ ‘ ‘ filename: @ ‘ ‘ root-path: @ | |

@ Dieses Feld kann leer bleiben. IP Adressen kannen als FODN angegeben werden Hinzufiigen
MAC-Ad IP-Adresse = Hostname Anmerkung xt: f root-path Aktion

00:10:de:c6:b0:F7 192.168.1.50 nostromo 7 @
00:1e:68:8:78:59 192.168.1.51 Manhattan g0
00:1e:c9:29:54:b5 192.168.1.52 DarthVader 7 0
00:0c:f1:24:bf:b3 192.166.2.50 alien 7 o
00:16:44:e5:76:ed 192.168.2.51 Manhattan WLAN |
00:22:fa:dd:e6:22 192.168.2.52 Cygnus 710

ngende: Aktiviert (klicken, um zu deaktivieren) Deaktiviert (klicken, um zu aktivieren) Deaktiviert (klicken, um zu aktivieren) 0 Bearbeiten ﬁ Léschen

IP-Adresse ausserhalb der(s) lokalen Subnetze(s)

Zum Bearbeiten einer bestehenden festen Zuordnung klicken Sie auf das zugehdorige Stift-
Symbol. Die Werte fir die feste Zuordnung werden im Ausschnitt Neue Zuordnung definie-
ren auf der Seite angezeigt. Die feste Zuordnung wird in der Liste der festen Zuordnungen
nicht mehr angezeigt. Der Datensatz fur die feste Zuordnung ist verloren, bis Sie im Aus-
schnitt Neue Zuordnung definieren auf die Schaltflache Speichern klicken. Nehmen Sie die
gewiinschten Anderungen vor, und klicken Sie dann auf Speichern.

Zum Ldschen einer bestehenden festen Zuordnung klicken Sie auf das zugehorige Papier-
korb-Symbol. Die feste Zuordnung wird geléscht.

2.5.2.5. Aktuelle dynamische Zuordnungen

Ist DHCP aktiviert, werden in diesem Bereich die aktuellen dynamischen Zuordnungen aus
der Datei / var/ st at e/ dhcp/ dhcpd. | eases angezeigt. Es werden die IP-Adresse, die
MAC-Adresse, der Hostname (falls verfligbar) und die Ablaufzeit der Lease fir alle in dieser
Datei aufgefuhrten Datensétze, sortiert nach der IP-Adresse, angezeigt.

Sie kdnnen die Liste umsortieren, indem Sie auf eine der unterstrichenen Spaltenliberschrif-
ten klicken. Ein weiterer Klick dreht die Sortierreihenfolge um.

Die Anzeige ermdglicht bei Bedarf das problemlose Kopieren einer MAC-Adresse, um sie in
den Abschnitt Neue Zuordnung definieren einzuftigen.
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Aktuelle dy ische Z d
MAC-Adresse IP-Adresse & Hostname Zuordnung verfillt {local time d/m/y)
00:26:18:31:57:9d 192.168.1.171 % 260772009 11:36:07
00:26:18:31:57:9d 192.168.1.172 260772009 00:21:42
00:21:85:f9:6f:eb 192.168.1.173 241272008 16:20:16
00:1f:3a:8c:f7:cl 192.168.2.198 260172009 21:04:36
00:1f:3a:c6:e0:65 192.168.2.199 0440772008 19-14:15
00:1f:3c:6f:cB:4c 192.168.2.200 0440172009 15:16:17

s | Feste Zuordnungen erzeugen

Es wurde eine neue Methode zum Hinzufligen von festen Zuordnungen aus der Liste der
dynamischen Zuordnungen mit v1.4.12 hinzugefiigt. Verwendet in Zusammenhang mit dem
Feld "Basis-IP fir die Erstellung von festen Zuordnungen” kénnen Sie eine oder mehrere
Auswahlkastchen markieren. Klicken Sie auf den Button Feste Zuordnungen erzeugen um
schnell eine Reihe von Geréten in die Liste der festen Zuordnungen aufzunehmen.

Leasen, die bereits abgelaufen sind, werden ,durchgestrichen angezeigt.

2.5.2.6. Fehlermeldungen

Wenn nach dem Klicken auf die Schaltflache Speichern ein Fehler in den Eingabedaten
gefunden wird, wird oben auf der Seite eine Fehlermeldung angezeigt.

2.5.3. Dynamischer DNS

Mithilfe dynamischer DNS (DYNDNS) konnen Sie einen Server im Internet verfugbar
machen, auch wenn dieser Uiber keine statische tffentliche IP-Adresse verfigt. Um DYNDNS
verwenden zu kdnnen, mussen Sie zunéchst bei einen DYNDNS-Anbieter eine Unterdoma-
ne registrieren. AnschlieBend muss lhr Server jedes Mal, wenn eine Verbindung zum Internet
herstellt und ihm von lhrem Internetdienstanbieter eine IP-Adresse zugewiesen wird, dem
DYNDNS-Server diese IP-Adresse mitteilen. Hostcomputer, die eine Verbindung zu Ihrem
Server herstellen mdchten, 16sen die Adresse Uber den DYNDNS-Server auf, der die aktu-
ellste giltige IP-Adresse bereitstellt. Ist diese IP-Adresse aktuell, kann der Hostcomputer
eine Verbindung zu Ihrem Server herstellen (vorausgesetzt, die festgelegten Firewall-Regeln
lassen dies zu). IPCop unterstutzt die fortlaufende Aktualisierung lhrer DYNDNS-Adresse
durch die automatische Aktualisierung bei zahlreichen DYNDNS-Anbietern.

Konfiguration

Dynamic DNS Anbieter werden eine IP-Adresse fir diesen IPCap erhalten von:
 Die klassische ROTE 1P, welche von IPCop wahrend der Yerbindung verwendet wird
' schitze die echte &ffentliche IP-Adresse mit Hilfe eines externen Servers @

r Updates minimieren: Yergleicht vor einem Update die DNS-IP-Adresse fir Hostname "[host.]darnain” gegen der ROTEN IP-Addresse.

@ Benutzen Sie diese Option nicht mit Dial on Dernand! Wird hautpsachlich verwendet, wenn ihr IPCop :
sich hinter einem Router befindet, Ihre ROTE IF mulfi sich innerhalb eines der drei reservierten Speichem
Metzwerkbereiche befinden z.B. 10/8, 172.16/12, 192 .168/16.

Host hinzufiigen:

Dienst: Idyndns.org j Hostname: @ I—
Hinter einermn Proxy: - Dormain: I
wildcards erlauben: r Benutzername: I

Passwort: I
Altiviert: 17 Wwiederholung: I—
®m no-ip im Gruppenmmodus zu benutzen, dern Hostnarmen noipg- hinzufigen Hinzufiigen |
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2.5.3.1. Host hinzufiigen

Uber die Web-Benutzeroberfliche kénnen die folgenden DYNDNS-Parameter festgelegt

werden:

Dienst

Hinter einem Proxy

Wildcards erlauben

Hostname

Domain

Benutzername

Passwort

Aktiviert

2.5.3.2. Aktuelle Hosts

Waéhlen Sie einen DYNDNS-Anbieter aus der Dropdownliste aus.
Sie sollten bei dem ausgewahlten Anbieter bereits registriert sein.

Aktivieren Sie dieses Kontrollkastchen nur dann, wenn Sie als
Anbieter "no-ip.com" gewahlt haben, und der Computer unter
IPCop sich hinter einem Proxyserver befinden. Dieses Kontroll-
kastchen wird bei Auswahl eines anderen Anbieters nicht bertck-
sichtigt.

Wenn Sie Platzhalterzeichen zulassen, ermdéglichen Sie, dass
alle Unterdoméanen lhres dynamischen DNS-Hostnamens auf die-
selbe IP-Adresse wie Ihr Hostname selbst verweisen. Ist das
Kontrollkastchen aktiviert, erhalt beispielsweise die Unterdoméne
www.ipcop.dyndns.org dieselbe IP-Adresse wie die Uibergeordne-
te Domane ipcop.dyndns.org. Wenn Sie als Anbieter "no-ip.com"
gewahlt haben, wird das Kontrollkéstchen nicht berticksichtigt, da
dieser Anbieter die Einstellung dieser Option ausschlielich Giber
seine Website ermoglicht.

Geben Sie den Hostnamen ein, den Sie bei lhrem DYNDNS-
Anbieter registriert haben.

Geben Sie den Doméanennamen ein, den Sie bei lhrem DYNDNS-
Anbieter registriert haben.

Geben Sie den Benutzernamen ein, den Sie bei Ihrem DYNDNS-
Anbieter registriert haben.

Geben Sie das Kennwort fiir den Benutzernamen ein.

Aktivieren Sie dieses Kontrollkastchen, damit IPCop die auf dem
DYNDNS-Server hinterlegten Daten aktualisiert. Die Daten wer-
den auch auf dem IPCop-Computer gespeichert, wenn das Kon-
trollkastchen deaktiviert ist. Auf diese Weise kbénnen Sie die
DYNDNS-Aktualisierung zu einem spateren Zeitpunkt wieder
aktivieren, ohne die Daten erneut eingeben zu missen.

In diesem Bereich werden die aktuell konfigurierten DYNDNS-Eintrdge angezeigt.

Aktuelle Hosts:

Dienst Hostname Domain Proxy Wildcards Aktion
dyndns.org dyndns.arg - - 0 ﬁ

Ledendes zu deaktivieren)

Aktiviert (klicken, um

- E);a?:'\;fgt\,f:lgﬁfn’ 0 Bearbeiten ﬁ Léschen Aktualisierung erzwingen |

Zum Bearbeiten einer Eintrags klicken Sie auf das zugehorige Stift-Symbol. Die Daten des
Eintrags werden in dem Formular dariiber angezeigt. Nehmen Sie die gewiinschten Ande-
rungen vor, und klicken Sie dann auf die Schaltflache Speichern auf dem Formular.

Die Kontrollkastchen Hinter einem Proxy, Wildcards erlauben und Aktiviert kbnnen auch
direkt in der Liste der aktuellen Hosts aktiviert bzw. deaktiviert werden.
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2.5.3.3. Erzwingen einer manuellen Aktivierung

Sie eine Aktualisierung der auf dem DYNDNS-Server hinterlegten Daten iber IPCop erzwin-
gen, indem Sie auf die Schaltflache Aktualisierung erzwingen klicken. Es wird jedoch emp-
fohlen, nur dann die Aktualisierung zu erzwingen, wenn sich die IP-Adresse tatsachlich gean-
dert hat, da die Aktualisierung ohne tatséchliche Anderungen auf der Seite des DYNDNS-
Anbieter vermeidbaren Aufwand bedeutet. Nach dem Aktivieren der Hosteintrage wird die
zugehorige IP-Adresse bei jeder Anderung automatisch aktualisiert.

2.5.4. Hosts bearbeiten

Der in IPCop integrierte DNS-Proxy erméglicht neben der Zwischenspeicherung von DNS-
Informationen aus dem Internet auch die manuelle Eingabe von Hostcomputern, deren
Adressinformationen lokal verwaltet werden sollen. Bei diesen Hostcomputern kann es sich
beispielsweise um lokale Computer oder Computer im Internet, deren Adressinformationen
Uberschrieben werden sollen.

Host hinzufiigen:

Host IP-Adresse: I Hostname:
Domainname: @ IIDcaIdomain Altiviert: [l
@ Dieses Feld kann leer bleiben, Hinzufiigen |

2.5.4.1. Host hinzufiigen

Uber die Web-Benutzeroberflache kénnen die folgenden Parameter festgelegt werden:

Host IP-Addresse Geben Sie die in dieses Feld die IP-Adresse ein.
Hostname Geben Sie in dieses Feld den Hostnamen ein.
Domainname (optional) Geben Sie in dieses Feld den Doméanennamen ein, falls sich

der Hostcomputer in einer anderen Domane befindet.

Aktiviert Markieren Sie dieses Feld, um den Eintrag zu aktivieren
Check this box to enable the entry.

Durch Klicken auf die Schaltflache Hinzuftigen wird der Eintrag gespeichert.

2.5.4.2. Aktuelle Hosts

In diesem Bereich werden die aktuell konfigurierten lokalen DNS-Eintrége angezeigt.

Sie kénnen die Liste sortieren, indem Sie auf eine der drei unterstichenen Spalteniberschrif-
ten klicken. Ein weiterer Klick dreht die Sortierreihenfolge um.

Aktuelle Hosts:

Host IP-Adresse Hostname Domainname Aktion
192.168.2,50 — Iocaldomain 7/ o)
192,168,152 T localdomain 0 ﬁ
192.168.1,51 J— Iocaldomain 7 i
192.168.1,50 Iocaldomain ¢ o

Legende: aktiviert (klicken, um zu deaktivieren)  [] Deaktiviert (klicken, um zu aktiviersn) & Bearbeiten a Lischen
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2.5.5.

Um einen Eintrag zu aktiviern oder zu deaktivieren, klicken Sie auf das ,Aktiviert‘-Symbol.
Zum Bearbeiten einer Eintrags klicken Sie auf das zugehdrige Stift-Symbol. Die Daten des
Eintrags werden in dem Formular dariiber angezeigt. Nehmen Sie die gewiinschten Ande-
rungen vor, und klicken Sie dann auf die Schaltflache Speichern auf dem Formular.

Zum Loéschen eines Eintrags klicken Sie auf das zugehorige Papierkorb-Symbol.

Zeitserver

IPCop kann so konfiguriert werden, dass die Uhrzeit mit einem als bekannten genauen Zeits-
erver im Internet abgeglichen wird. Dariber hinaus besteht die Moéglichkeit, die auf diese
Weise erhaltene genaue Uhrzeit fiir die anderen Computern im Netzwerk bereitzustellen.

Benutze NTP-Server:

¥ Uhrzeit von einem Netzwerk Zeitserver ermitteln

Die Uhr wurde zuletzt synchronisiert um 12:15:03 Uhr am 27.07.2009

Primarer NTP-Server: 0.ipcop.pool.ntp.org Sekundarer NTP-Server: @ L.ipcop.pool.ntp.org

il Uhrzeit dem lokalen Netzwerk zur Verfligung stellen

Aktualisiere die Uhrzeit:

Um ein Synchronisationsereignis zu jeder Zeit in die Warteschlange zu
stellen, driicken Sie die Stelle jetzt die Uhrzeit ein 5chaltflache. Bitte
beachten Sie, dal Sie 5 Minuten, oder langer, warten missen, bevor
ein Sync-Ereignis eintritt.

@® Jeden: [1 || Tage |+

Manuell

@ Dieses Feld kann leer bleiben. Stelle jetzt die Uhrzeit ein Speichemn @

Stellen Sie zur Konfiguration des Zeitsynchronisierungssystems sicher, dass das Kontroll-
kastchen Uhrzeit von einem Netzwerk Zeitserver ermitteln aktiviert ist, und geben Sie den
vollstandigen Namen des zu verwendenden Zeitservers in das Feld Primarer NTP-Server
ein. Bei Bedarf kénnen Sie auch einen Sekundarer NTP-Server angeben.

Wenn Sie den Zeitsynchronisierungsdienst auch dem internen Netzwerk zur Verfliigung stel-
len moéchten, aktivieren Sie das Kontrollkastchen Uhrzeit dem lokalen Netzwerk zur Verfu-
gung stellen.

Falls verfiigbar, empfehlen wir aus Effizienzgriinden die Synchronisation der Uhrzeit lhres
IPCops, mit dem Zeitserver lhres Intetnetproviders. Anderenfalls kénnen Sie beispielswei-
se folgendes Projekt verwenden: http://www.pool.ntp.org Es handelt sich hierbei um "einen
grofRen virtuellen Cluster von Zeitservern, mit der Bestrebung einen standfesten, einfach zu
bedienenden NTP-Service fur Millionen Clients zur Verfligung zu stellen, ohne die grol3en,
popularen Zeitserver zu belasten”.

Folgen Sie deren Anweisungen, wie man zur Verbesserung der Effizienz die Gebietszone
(zum Beispiel 0.us.pool.ntp.org) beziehungsweise the Globalzone (0.pool.ntp.org) nutzt.

Seit Januar 2008 ist der IPCop-Anbieterpool verfigbar. Bitte benutzen Sie
0. i pcop. pool . ntp.org, 1.ipcop. pool.ntp.org oder 2.ipcop. pool . ntp. org,
anstelle der bisherigen, voreingestellten Zonennamen.

Sie kénnen festlegen, dass die Uhrzeit auf dem Computer unter IPCop regelméaRig aktua-
lisiert wird, beispielsweise stiindlich, oder sie nur bei Bedarf manuell Uber diese Webseite
aktualisieren (klicken Sie dazu einfach auf die Schaltflache Stelle jetzt die Uhrzeit ein).

Klicken Sie auf die Schaltflache Speichern, um die Konfiguration zu speichern.
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@ Anmerkung

IPCop kann zwar als Zeitserver fur Ihr Netzwerk eingesetzt werden, verwendet
jedoch das Programm ntpupdate, um die Uhrzeit in regelmafigen Abstanden zu
aktualisieren, anstelle des genaueren ntpd-Servers, der eine fortlaufende Syn-
chronisierung der Uhrzeit ermdglicht. Dies bedeutet, dass die Uhrzeit auf dem
IPCop-Computer mit héherer Wahrscheinlichkeit von der tatsachlichen Uhrzeit
abweicht, es ist jedoch nicht erforderlich, dass der Computer permanent mit dem
Internet verbunden ist.

Wie Sie die Genauigkeit der Uhr Ihres IPCop-Rechners verbessern kénnen
Wenn Sie festellen, dass die Uhrzeit Ihres IPCop-Rechners, trotz Synchronisation mit einem

Zeitserver, eine grol3e Abweichung aufweist, kdnnen Sie zur Kompensierung eine Korrektur
in der Datei /etc/ntp/drift vornehmen.

Sie finden die Abweichung in dem Abschnitt "NTP" der Systemlogdateien. Ein entsprechen-
der Eintrag sieht beipielsweise wie dieser aus:

10: 40: 00 ntpdate step tine server 192.168.1.1 of fset 3.371245 sec
Wenn Sie die Abweichung durch die vergangene Zeit dividieren und das Resultat mit einer
Million multiplizieren, erhalten Sie den Wert in PPM (Teile pro Million), welchen Sie in der

Datei/ et c/ ntp/ dri ft einfligen kénnen.

In dem nachfolgenden Beispiel ist 3.37 die tagliche Abweichung. 86400 ist die Anzahl der
Sekunden eines Tages. Das Ergebnis lautet dann 39.004 PPM:

3.37 + 86400 x 1000000 = 39.004

Melden Sie sich der Konsole als Benutzer "root" an und andern Sie den Wert in der Datei
drift, mit nachfolgendem Befehl:

$ echo 39.004 > /etc/ntp/drift

Aktualisiere die Uhrzeit:

Jahr: IEDDB Monat: ID‘I Tag: I]S Stunden: [10 Minuten: |53 Soforiges Update |

Wenn Sie keinen Internet-Zeitserver verwenden mochten, kdnnen Sie Datum und Uhrzeit
manuell eingeben, und dann auf die Schaltflache Sofortiges Update klicken.

O Warnung

Wenn Sie die Uhrzeit um einen groRen Wert verandern, kann es passieren, dass
der fcron-Server, der zeitgesteuerte Jobs startet, nicht mehr arbeitet. Dies wirkt
sich dann auf die Erstellung der Diagramme und andere regelmassige Jobs aus,
die im Hintergrund laufen.

Wenn dies passiert, versuchen Sie den fcron-Server mit dem Kommando
fcrontab -z neu zu starten.

2.5.6. Traffic Shaping

Traffic Shaping, also die Optimierung der Datentibertragung, ermdglicht die Festlegung von
Vorrangregeln fir die verschiedenen IP-Datenstréme, die durch die Firewall geleitet werden.
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IPCop setzt fur diesen Zweck WonderShaper ein. WonderShaper ist hinsichtlich der Mini-
mierung der Ping-Latenzzeit konzipiert, und stellt sicher, dass fir interaktive Datentbermitt-
lung wie SSH bei gleichzeitiger Aufrechterhaltung des Dauerdatenverkehrs in beiden Rich-
tungen gentgend Bandbreite zur Verfiigung steht.

Konfiguration:

[T Traffic shaping

Downlink-Geschwindigkeit (kBit/sekl; I
Uplink-Geschwindigkeit (kBit/sek): I

Speichern |
Dienst hinzufiigen
Prioritat: IMit‘tel 'I Port: I Pratakoll: I'I—CF> Vl Aktiviert:
Hinzufugen
Datenfluikontrolldienste
Prioritdt Port Protokoll Aktion

Viele Internetdienstanbieter verstehen unter Ubertragungsgeschwindigkeit die Download-
Ubertragungsrate, und nicht die Latenzzeit. Sie konfigurieren lhre Gerate so, dass fir Ihr
Datenaufkommen umfangreiche Warteschlangen vorgehalten werden, um auf diese Weise
die Downloadrate zu erhéhen. Wenn diese Warteschlangen auch interaktives Datenaufkom-
men enthalten, geht die Latenzzeit stark nach oben, da die ACK-Pakete in Ihrer Position in
der Warteschlange verbleiben, bis sie "frei" werden, und an Sie Gibermittelt werden kénnen.
Mit IPCop erhalten Sie eine Mdglichkeit, die Ubertragungsverfahren des Datenaufkommens
selbst lhren Bedrfnissen entsprechend zu optimieren. Die Steuerung erfolgt durch die Ein-
stufung des Datenaufkommens in Prioritatsstufen "Hoch", "Mittel" und "Niedrig". Die Ping-
Ubertragung erhélt stets die héchste Prioritat, damit Sie auch dann die Geschwindigkeit Ihrer
Verbindung genau tberpriifen kénnen, wahrend umfangreiche Downloads aus dem Internet
durchgefiihrt werden.

So verwenden Sie die Traffic Shaping-Funktionalitat in IPCop:

1. Verwenden Sie lhnen bekannte schnelle Sites, um die maximalen Upload- und Down-
loadgeschwindigkeiten zu ermitteln. Geben Sie die so ermittelten Geschwindigkeiten in
die entsprechenden Felder im Bereich Einstellungen der Webseite ein.

2. Aktivieren die Ubertragungsoptimierung, indem Sie das Kontrollkastchen Aktivieren akti-
vieren.

3. Ermitteln Sie, welche Dienste in Inrem Netzwerk verwendet werden, bei denen Daten-
Ubertragungen Uber die Firewall vom bzw. ins Internet erfolgen.

4. Weisen Sie diesen die gewinschte Prioritét zu. Beispiel:

a. Interaktivem Datenaufkommen wie SSH (Port 22) und VolIP wird die Prioritatsstufe
~-Hoch" zugeordnet.

b. Standarddatenaufkommen wie Browsen (Port 80) und Kommunikation (beispiels-
weise E-Mail-Verkehr Giber Port 25 bzw. 110) sowie Audio- und Videostreaming wird
die Prioritatsstufe ,Mittel“ zugeordnet.

c. Dauerdatenlibertragungen wie beispielsweise P2P-Dateifreigaben erhalten die
Prioritatsstufe ,Niedrig“.
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5. Erstellen Sie im Bereich Dienst hinzufiigen der Webseite eine Liste mit Diensten und
jeweils zugeordneten Prioritatsstufen.

Die oben genannten Dienste sind lediglich Beispiele fir mogliche Konfigurationen zur Opti-
mierung der Ubertragung des Datenaufkommens. Sie sollten die Einstufung in die drei Prio-
ritdtskategorien entsprechend den Anforderungen in Threm Netzwerk anpassen.

2.5.7. Einbruchdetektierung

Intrusion Detection System:

" GREEN snort
™ BLUE snort
I RED snort

Snort Regeln Update

€ Nein

© sourcefirs VRT Regeln fir registrierte Benutzer
 gourcefire WRT Regeln mit Abonnerment

Um Sourcefire WRT Zertifizierte Regeln zu nutzen, missen Sie ich registrieren auf http:/fwww.snort.org.

Bestatigen Sie die Lizenz, empfangen Sie Ihr Passwort per email und gehen Sie auf die Website, Gehen Sie zu USER PREFERENCES, klicken Sie den
'Get Cade' Knopf am Fuli und kopieren den 40-Zeichen Qink Code in das untere Feld.

Qink Code:

INeuen Regelsatz herunterladen | Updates wurden installiert:

Speichern |

Von der Verwendung der Einbruchsdetektierung wird z.Zt. abgeraten.

2.6. Firewall

Unter dem Menupunkt Firewall werden einige der Kernfunktionalitaten des IPCop Servers
zur Steuerung des Datenflusses duch die Firewall bereitgestellt.

Diese sind:

Port Weiterleitung

» Externer Zugang (Erlaubt die Fernwartung des IPCop Uber das Internet)

DMZ-Schlupflécher

Zugriff auf BLAU (Einen WLAN Access Point am IPCop betreiben)

Firewall Optionen

2.6.1. Welcher Datenverkehr ist zwischen den Schnitt-
stellen erlaubt?

Die untentstehende Tabelle fasst die Standardeinstellungen der Firewall zusammen und
beschreibt die Schritte, die ndtig sind, Zugriffe zwischen den Schnittstellen zu 6ffnen und
zu verwalten.
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2.6.2.

2.6.3.

Rot = Firewall Geschlossen, benutzen Sie externen Zugang

Rot = |Orange Geschlossen benutzen Sie Fort-Weiterleitung

Rot = Blau Geschlossen, benutzen Sie PortWeiterleitung oder VPN
Rot = Griin Geschlossen, benutzen Sie PortbWeiterleitung oder WFN
Orange = Firewall |Geschlossen{benutzen Sie |FCop nichtals DMS oder DHCP-Server fir Orange)
Orange = |Rot Offen

Orange = Blau Geschlossen, benutzen Sie DZ-Schluptiacher

Orange = Grin Geschlossen, benutzen Sie DMZ-Schluptiacher

Blau = Firewall |Geschlossen, benutzen Sie Zugrniff auf Blau

Blau = Rot Geschlossen, benutzen Sie Zugriff auf Blau

Blau = Orange |Geschlossen, benutzen Sie Zugriff auf Blau

Blau = |Griin Geschlossen, benutzen Sie DMZ-Schlupfldcher oder WP
Griin = Firewall Offen

Griin = |[Rot Offen

Griin = Orange |Offen

Griin = Blau Offen

Benutzer-Einstellungen

Seit Version 1.4 gibt es eine neue Datei, in der benutzerdefinierte Einstellungen zu den Fire-
wall-Regeln abgelegt werden: /etc/rc.d/rc. firewal | .| ocal

Diese Datei wird durch/etc/rc. d/rc. firewal | verarbeitet. Der manuelle Aufruf erfolgt
durch:

$ /etc/rc.d/rc.firewall.local {start|stop]|rel oad}

@ Anmerkung
Die reload Option wurd in Version 1.4.2 hinzugefiigt und in Version 1.4.6 erwei-
tert. Diese Anderungen sind in den offiziellen Updates nicht enthalten, um zu
verhindern, dass benutzerdefinierte Einstellungen iberschrieben werden.

Weiterhin existieren seit IPCop v1.3 spezielle Regelketten, welche flir benutzerspezifische
Anpassungen vorgesehen sind: CUSTOM NPUT, CUSTOMOUTPUT und CUSTOVFORWARD.

Ebenfalls seit Version 1.3 existiert die Datei/ et c/rc. d/ rc. | ocal , die beim Systemstart
ausgefihrt wird. In dieser Datei kbénnen benutzerspezifische Kommandos eingepflegt wer-
den, die beim Booten erforderlich sind (z.B. Initialisierung eines internen Modems).

Keine dieser Dateien wird durch ein offizielles Update verandert. Die Dateien werden mitge-
sichert, wenn die IPCop-Datensicherung ausgefuhrt wird.

Port-Weiterleitung

Uber diese Seite werden die Port-Weiterleitungen verwaltet. Port-Weiterleitungen sind zu
100% optional, Sie kdnnen dieses Kapitel also tberspringen, wenn Sie von diesem Feature
keinen Gebrauch machen wollen.

2.6.3.1. Ubersicht

Firewalls blockieren von extern gestellte Anfragen vor dem geschitzten System. Manchmal
kann diese Einstellung zu restriktiv sein. Wenn Sie z.B. einen Webserver betreiben, wirden
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alle von ausserhalb des geschitzten Netzwerks kommenden Benutzeranfragen standard-
mafig blockiert. Dies wirde bedeuten, dass der Webserver nur aus dem internen Netz zu
nutzen ware. Dies ist nattrlich nicht die Normalsituation fur einen Webserver. Die meisten
Leute mochten Aussenstehenden den Zugriff auf ihren Webserver ermdglichen. Fur diese
Falle gibt es Port-Weiterleitungen.

Port-Weiterleitung ist ein Dienst, der von aussen begrenzten Zugriff auf das interne LAN
ermdglicht. Wenn Sie Ihren Webserver einrichten, kdnnen Sie die Ports wahlen, auf denen
der Webserver ,lauscht”. Diese Einstellung héngt von der verwendeten Software ab, ziehen
Sie also ggf. die Dokumentation der Webserver-Software zu Rate.

Wenn diese Ports fertig eingerichtet sind, kdnnen Sie die Port-Weiterleitung im IPCop kon-
figurieren. Uber die TCP/UDP Liste wird das verwendete Protokoll fur die Weiterleitungs-
regel festgelegt. Die meisten Server verwenden TCP, einige Spiele- und Chatserver ver-
wenden UDP. Wenn das Protokoll in der Server-Dokumentation nicht angegeben ist, han-
delt es sich fur gewdhnlich um TCP. Quell-Port ist der Port, auf den von aussen verbunden
wird. In den meisten Fallen wird dies der Standard-Port fir den angebotenen Dienst sein
(80 fur Webserver, 20 fur FTP-Server, 25 fur Mailserver usw.). Sie kdnnen hier auch einen
Port-Bereich angeben, indem Sie einen Doppelpunk ,:* zwischen die Porthummern setzen
(niedrigste Portnummer zuerst). Ziel-IP-Adresse ist die interne IP-Adresse des Servers (z.B.
192.168.0.3). Ziel-Port ist der oben beschriebene Port, auf dem der Serverdienst lauscht.
Uber die Liste Alias-IP-Adresse konnen Sie festlegen, welche rote IP-Adresse von dieser
Weiterleitung betroffen ist. IPCop kann mehr als eine rote IP-Adresse verwalten. Wenn Sie
nur eine rote IP-Adresse haben, wahlen Sie hier DEFAULT IP.

2.6.3.2. Port-Weiterleitung und externer Zugang

In Version 1.3.0 wurde das Interface zur Port-Weiterleitung Uberarbeitet. Es unterscheidet
sich deutlich von &lteren Versionen. Die oben beschriebenen Porthnummern gelten aber wei-
terhin.

Die Seite Externer Zugang hat keinen Einfluss auf das griine oder orangene Netzwerk. Sie
dient dazu, Ports auf den IPCop selbst zu 6ffnen und nicht auf das griine oder orangene
Netzwerk.

Wie ermdglicht man dann den externen Zugang? Er ist kombiniert in der Port-Weiterlei-
tungs-Seite - Uber das Feld

'‘Quell-IP, oder Netzwerk (Leer fir "ALL"):"
Dieses Feld kontrolliert den externen Zugang - wenn Sie es leer lassen, wird die Port-Wei-

terleitung fur alle Internet-Adressen gedffnet. Alternativ kdnnen Sie hier eine Adress oder
Netzwerk eintragen, die Weiterleitung wird dann hierauf begrenzt.
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Neue Regel hinzufiigen:

Protokall: ITCP 'l Alias-IP-Adresse: IDEFAULT P 'l Quell-Part: I
Ziel-IP-Adresse: I Ziel-Port: I
anrmerkung: @ I aktiviert:
Quell-IP, oder Metzwerk (leer for "aLL"): @ I
=
@ Dieses Feld kann leer blsiben, Hinzufiicgen I Zuriicksetzen | @'

Aktuelle Regeln:

Proto Quelle Ziel Anmerkung Aktion
DEFALLT IP : :
TCP P S 192.168.1.50 : 443(HTTPS) HTTRS auf m— A |
TCP DEFAULT IP : 6346 23 192,168,150 : 6346 Shareaza & 70
uoe DEFALLT IP : 6346 33 192.168.1.50 : 6346 Shareaza & 7O
R Aktiviert (klicken, um Deaktiviert (klicken, Externen Zugang p .
Legeol=s zu deaktivieren) U urmn zu aktivieren) @"' hinzugefigt & Brearbeiem ﬁ Lselien

Sie kdnnen mehr als eine externe Adresse haben. Nachdem Sie den Weiterleitungs-Eintrag
angelegt haben, erscheint er in der Tabelle. Wenn Sie eine weitere externe Adresse hinzu-
flgen mdchten, klicken Sie auf den roten Bleistift mit dem Plus-Symbol. Der Eintrag wird in
die Eingabefelder oben Glbernommen und Sie kdnnen eine neue IP-Adresse oder ein neues
Netzwerk hinzufligen.

Nach dem Speicher taucht der neue Eintrag in der Tabelle auf.

Weiterhin muss beachtet werden:

» Das GRE-Protokoll wird unterstiitzt.

» Bei den Ports kdnnen Bereiche mit Platzhaltern (Wildcards) eingegeben werden. Einige
Beispiele:

» *ergibt 1-65535

» 85-* ergibt 85-65535

*-500 ergibt 1-500

Folgende Zeichen kénnen bei der Angabe von Port-Bereichen verwendet werden: ,:* oder
- . Beachten Sie, dass ,-“ in ;" Ubersetzt wird, auch wenn es als ,-“ angezeigt wird.

Sie missen nur den ersten Quell-Port eingeben, der Ziel-Port wird automatisch eingetragen.

Sie kdnnen einen Eintrag andern, in dem Sie auf den gelben Bleistift in der jeweiligen Zeile
klicken.

Wenn Sie einen Eintrag bearbeiten, wird er in der Tabelle gelb hervorgehoben.

Um einen Eintrag zu I6schen, klicken Sie auf den Papierkorb.

Port-Bereiche dirfen sich nicht Uberlappen.

Einzelne Ports kdnnen nicht innerhalb von bereits vergebenen Port-Bereichen festgelegt
werden. Wenn Sie z.B. den Bereich 2000-3000 vergeben haben, kdnnen Sie Port 2500 nicht

mehr vergeben, Sie erhalten dann eine Fehlermeldung. Auch kann ein Port nicht auf meh-
rere Maschinen weitergeleitet werden.
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2.6.4.

Reservierte Ports - auf der roten Hauptadresse (DEFAULT IP) sind einige Ports fur IPCop
reserviert. Dies sind die Ports 67, 68, 81, 222 und 445.

Wenn Sie eine Portweiterleitung bearbeiten, erscheint eine separate Checkbox 'Uberschrei-
be externen Zugang zu ALL:". Sie dient dazu, den Port fur Testzwecke schnell fur alle Inter-
net-Adressen zu 6ffnen. Dieses Feature entstand aus einer Benutzer-Anforderung.

Beachten Sie, dass ein fir mehrere externe Adressen getffneter Port fur alle Adressen geoff-
net wird, wenn Sie die einzelnen Adressen Iéschen.

Mit einem Klick auf den Aktiviert-Schalter kbénnen Sie eine Weiterleitung schnell ein- und
ausschalten. Achtung: Wenn Sie eine Port-Weiterleitung deaktivieren, werden alle zuge-
wiesenen externen Adressen deaktiviert.

Externer Zugang

Uber diese Seite konnen Sie den externen Zugang auf Ihren IPCop konfigurieren. Diese
Einstellung ist optional, wenn Sie keinen externen Zugang zum IPCop benétigen, kdnnen
Sie diesen Abschnitt Uberspringen.

Meue Regel hinzufiigen:

ITCP VI Guell-1P, oder Metzwerk (leer fir "ALL"): I Ziel-Part: I
aktiviert; M Ziel-IP-Adresse: IDEFAULTlP 'l
.f.'.nmerkung: I Hinzufiigen |

® Dieses Feld kann leer bleiben,

Aktuelle Regeln:

Proto Quell-IP-Adresse Ziel-IP-Adresse Ziel-Port Anmerkung Aktion
TCP ALLE DEFALLT IP 113 alim|
TCP ALLE DEFAULT IP 222 (|
TCP ALLE DEFALLT IF 445 7 0
Aktiviert (klicken, um zu Deaktiviert (klicken, urmn zu g .
Legende: deaktivier(’en) ! O el { ! 0 Bearbeiten ﬁ Laschen

Seit Version 1.3.0 wird Uiber den externen Zugang nur der Zugriff auf den IPCop eingerichtet.
Dies hat keinen Einfluss auf den Zugriff auf das griine, blaue oder orangene Netz. Nutzen
Sie dazu bitte die Port-Weiterleitung.

Wenn Sie lhren IPCop fernwarten wollen, konfigurieren Sie den TCP-Port 445 (HTTPS).
Wenn Sie auch ssh-Zugang von extern bendtigen, konfigurieren Sie den TCP-Port 222
(SSH).

Uber die Liste TCP/UDP wéhlen Sie das Protokoll fiir die Regel. Die meisten normalen Server
benutzen TCP. Quell-IP ist die IP-Adresse des externen Rechners, dem Sie die Zugangsbe-
rechtigung geben wollen. Sie kdnnen dieses Feld leer lassen, damit ist der Zugriff fur jede
Adresse erlaubt. Dies kann eine Gefahrenquelle darstellen, ist aber nutzlich, wenn Sie den
IPCop von Uberall aus fernwarten wollen. Ziel-Port ist der externe Port, Uber den der Zugriff
gestattet werden soll, z.B. 445. Uber Ziel-IP-Adresse konnen Sie die IP-Adresse der roten
Schnittstelle festlegen, fur die die Regel gelten soll. IPCop kann mehrere IP-Adressen an
der roten Schnittstelle verwalten. Wenn Sie nur eine rote IP-Adresse haben, wahlen Sie hier
DEFAULT IP.

Wenn alle Eingaben getétigt wurden, setzen Sie das Hakchen bei Aktiviert und klicken Sie
Hinzuflgen. Die Regel wird dann in die Tabelle unten aufgenommen.
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2.6.5.

Unter Aktuelle Regeln werden alle eingerichteten Zugangsregeln aufgelistet. Um eine Regel
zu léschen, klicken Sie auf das Papierkorb-Symbol. Um einen Eintrag zu bearbeiten, klicken
Sie auf das gelbe Bleistift-Symbol.

Um eine Regel schnell zu aktivieren oder deaktivieren, klicken Sie auf das Symbol mit dem
Hakchen.

DMZ-Schlupflécher

Uber diese Seite konfigurieren Sie die DMZ-Schlupflécher. Diese Einstellungen sind optional,
wenn Sie keine Schlupflécher bendtigen, kdnnen Sie diesen Abschnitt Gberspringen.

@ Anmerkung
Diese Seite wird nur angezeigt, wenn Sie eine Netzwerkkarte fur Blau oder Oran-
ge installiert haben.

Neue Regel hinzufiigen:

ITCP 'l Quell-Metz: BLAL = Quellen-1P ader Netz: I
Ziel-Metz: IGRUN VI Ziel-IP oder Netz: I Ziel-Port: I

anmerkung: @ I

@ Dpieses Feld kann leer bleiben, alktiviert: M Hinzufiigen |

Aktuelle Regeln:

Proto Metz Quelle Netz Ziel Anmerkung Aktion
TCP - 192,168.2.50 P - 192,168,150 : 22{SSH) ssh auf Mi— g o
TP - 197.168.2.50 25 - 192.168.1.50 : 443(HTTPS) https auf M - ﬁ ﬁ

Alctiviert {klicken, um zu Deaktiviert (klicken, um zu

Legende: deaktivieran) [0 aktivieren) & Bearbmtenﬁ Lischen

Eine DMZ oder Demilitarisierte Zone (ORANGE Zone) wird als halbsicherer Austauschpunkt
zwischen der externen ROTEN Zone und der internen GRUNEN Zone genutzt. In der GRU-
NEN Zone befinden sich alle lhre internen Rechner. Die ROTE Zone ist das gesamte Inter-
net. Eine DMZ ermdglicht es nun, Serverdienste anzubieten, ohne unzulassige Zugriffe auf
das interne LAN durch Benutzer in der ROTEN Zone zu erlauben.

Nehmen wir an, lhr Unternehmen betreibt einen Webserver. Sicherlich wollen Sie, daf lhre
Kunden (die in der ROTEN Zone) darauf zugreifen kénnen. Weiterhin sei angenommen,
daR Ihr Webserver Bestellungen von Kunden an lhre Angestelten in der GRUNEN Zone
weiterleiten soll. Mit einer traditionellen Firewallkonfiguration wiirde dies nicht gehen, weil
die Anfrage, auf die GRUNE Zone zuzugreifen von auRerhalb der GRUNEN Zone initiiert
wurde. Sie mdchten sicherlich nicht allen lhren Kunden direkten Zugriff auf die Rechner auf
der GRUNEN Seite gewahren. Wie kann eine solche Anforderung nun erfiillt werden? Durch
die Einrichtung einer DMZ und die Benutzung von DMZ-Schlupfléchern.

DMZ-Schlupflécher geben Rechnern in der ORANGEN Zone (DMZ) begrenzten Zugriff auf
bestimmte Ports auf Rechnern in der GRUNEN Zone. Da Server (die Rechner in der ORAN-
GEN Zone) gelockerte Regeln hinsichtlich der ROTEN Zone haben, sind sie anfélliger fur
Hacker-Angriffe. Dadurch daR von ORANGE nach GRUN nur ein beschrankter Zugriff zuge-
lassen wird, werden unberechtigte Zugriffe auf geheime Bereiche verhindert, sollte der Ser-
ver kompromittiert werden.

Die TCP/UDP DropDown-Liste ermdglicht die Auswahl des Protokoll fur die Regel. Grof3ten-
teils benutzen die Server TCP. Einige Spieleserver und Chatserver benutzen UDP. Wenn das
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2.6.6.

Protokoll in der Serverdokumentation nicht beschrieben ist, wird in aller Regel TCP einge-
setzt. Benutzten Sie das Protokoll, das auf der Seite zur Port-Weiterleitung festgelegt wurde.

Quell-Netz ist ein DropDown-Liste, welche die verfiigharen Quell-Netzwerke auf dem IPCop
Server zeigt.

Quell-Netz ist die IP-Adresse des Rechners, dem Sie die Erlaubnis zum Zugriff auf ihre inter-
nen Server erteilen wollen.

Ziel-Netz ist eine DropDown-Liste, welche die verfiigbaren Ziel-Netzwerke auf dem IPCop
Server zeigt.

Ziel-Port ist der Port auf dem Rechner, welcher auf die Anfrage hort

Ziel-Netz ist die IP-Adresse des Rechner in der GRUNEN oder BLAUEN Zone, der die Anfra-
ge entgegennimmt.

Nachdem alle Informationen eingetragen sind, setzen Sie das Hakchen in das Aktiviert-Sym-
bol und betatigen den Schalter Hinzufligen. Danach wird die Regel in den nachsten Abschnitt
verschoben und dort als aktive Regel aufgelistet.

Der Abschnitt Aktuelle Regeln enthélt alle Regeln, die momentan in Kraft sind. Um eine
zu léschen, missen Sie das ,, Papierkorb-Symbol anklicken. Um eine Regel zu bearbeiten,
klicken sie auf das gelbe Bleistift-Symbol.

Zum de-/aktivieren einer Regel missen Sie das Aktiviert-Symbol (das Hakchen links in der
»#Aktion-Spalte) der jeweiligen Adresse anklicken. Das Hakchen im Symbol verschwindet,
wenn eine Regel deaktiviert ist. Um sie wieder zu aktivieren, missen Sie das leere K&stchen
erneut anklicken.

Zugriff auf BLAU

Auf dieser Administrationsseite kdnnen Sie Einstellungen fur Wireless Accesspoints im
BLAUEN Netzwerk, die sich mit dem IPCop Server verbinden dirfen, vorgenehmen. Die
Nutzung dieses Features ist freigestellt. Sie kbnnen ohne Bedenken diesen Abschnitt Gber-
gehen, wenn Sie davon keinen Gebrauch machen wollen.

@ Anmerkung
Diese Seite wird nur angezeigt, wenn eine BLAUE Netzwerkkarte installiert und
konfiguriert wurde.

Um eine Zugriff auf BLAU einzurichten gehen Sie wie folgt vor:
1. Benutzen Sie eine unterstiitzte Ethernetkarte um eine BLAUE Schnittstelle einzurichten.

2. Verbinden Sie einen Accesspoint mit dieser Ethernetkarte. (Benutzen Sie am Accesspoint
den LAN Ethernet Port, wenn Sie die Auswahl unter mehreren Ports haben.)

3. Sie kénnen DHCP benutzen, um dynamische oder statische IP-Adressen auf BLAU zu
vergeben, wenngleich statische IP-Adressen wegen der Sicherheit der MAC-Adressen
vorzuziehen sind. Fir weitere Informationen zur Konfiguration von statischen Adressver-
gabezeiten wird auf den Abschnitt DHCP Server verwiesen.

Wenn Sie auf dem BLAUEN Netzwerk nur http-Datenverkehr zum Internet (ROTES Netz-
werk) bereitstellen missen, tragen Sie die IP-Adress oder die MAC-Adress des Wireless
Routers bzw. die einzelnen Wireless verbundenen Geréte, falls Sie einen Accesspoint benut-
zen, auf der Administrationsseite ein. Sie miissen mindestens eine MAC- oder eine IP-Adres-
se pro Gerat eingeben. Wahlweise kénnen Sie beides, MAC- und IP-Adresse, flr ein Geréat
eingeben.
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Ein Accesspoint verhdlt sich wie ein Ethernet Hub. IPCop vergibt DHCP-Leases durch ihn
hindurch an die Wireless Geréate. Ein Wireless Router macht NAT, vergibt IP-Adressen an
sein eigenes Subnetz per DHCP und hat seine eigene Zugangskontrollen.

@ Anmerkung
Ihr Accesspoint muss "DHCP passthrough" unterstiitzen, wenn lhr IPCop Uber
diesen per DHCP Zuordnungen an Ihr Drahtlosnetzwerk verteilen soll. Nicht alle
Gerate unterstiitzen diese Funktion im Accesspoint-Modus (z.B. der Netgear
WG614).

Sie kdnnen das IPCop Webinterface von einem Computer im BLAUEN Netzwerk anzeigen.
Sie kdnnen jedoch nicht zum GRUNEN Netzwerk verbinden ohne einige zusétzlichen Hand-
griffe.

Um sich vom BLAUEN Netzwerk zum GRUNEN Netzwerk zu verbinden, miissen Sie ent-
weder:

1. die Seite DMZ-Schlupflécher benutzen und fir ihren Dienst entsprechende Schlupflécher
fur BLAU einrichten

2. Ein VPN flr Ihre RoadWarrior auf BLAU einrichten, um den Zugang bereitzustellen

Gerdt hinzufiigen

Quell-IP-Adresse: I Altiviert: [

Quelle MAC-Adresse: I

Anmerkung: I

o
® Dieses Feld kann Iser blsiben. Hinzufiigen | @

Geridte auf Blau

Hostname Quell-IP-Adresse MAC-Adresse Anmerkung

Akti
alien localdomain 192.168.2.50 i alien dber WLAN 0 ﬁ
192.168.2.1 T DLink DI-614+ |

Aktuelle DHCP Zuordnungen auf Blau
IP-Adresse MALC-Adresse Hostname zuopduunofvenfaliioralitine
d/m/y}

192.168.2.199 T e A A0 2 2 B0 00 g'l-
192.165.2.200 11535 et =1 b Fo ot e e gq.

Im Abschnitt Gerat hinzufiigen tragen Sie die IP-Adresse oder die MAC Adresse eines Wire-
less Accesspoints oder jedes Gerats auf dem BLAUEN Netzwerk ein, welches tiber den
IPCop Server zum Internet verbinden kénnen soll.

Sie missen mindestens eine MAC- oder eine IP-Adresse pro Gerat eingeben.

Wenn Sie DHCP im BLAUEN Netzwerk verwenden und Sie wollen, dass jedes Gerat Zugriff
auf das ROTE Netzwerk hat, miissen Sie fir jede IP-Adresse aus Ihrem DHCP-Bereich einen
Eintrag erstellen. Lassen Sie, wenn Sie jede dieser IP-Adressen eintragen, das Feld fur die
MAC-Adresse leer.

Umgekehrt, wenn Sie den Zugriff auf bekannte Gerate beschranken wollen, fiigen Sie fir
jedes dieser Gerate die MAC-Adresse hinzu und lassen das Feld fur die IP-Adresse leer.
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2.6.7.

Dies wird aufgelisteten Geréten, unabhéngig ihrer erhaltenen Zuordnung per DHCP, den
Zugriff erlauben.

Nachdem alle Informationen eingetragen sind, setzen Sie das Hakchen in das Aktiviert-Sym-
bol und betéatigen den Schalter Hinzufigen. Danach wird der Eintrag in den né&chsten
Abschnitt verschoben und dort als aktives Gerét aufgelistet.

Der Abschnitt Gerate auf Blau enthalt alle aktuellen Eintrage. Um eines zu léschen, missen
Sie das Papierkorb-Symbol anklicken. Um eines zu bearbeiten, klicken sie auf das gelbe
Blestift-Symbol.

Zum de-/aktivieren eine Gerates miissen Sie das Aktiviert-Symbol (das Hakchen links in der
Aktion-Spalte) des jeweiligen Eintrages anklicken. Das Hakchen im Symbol verschwindet,
wenn ein Gerat deaktiviert ist. Um es wieder zu aktivieren, missen Sie das leere Kastchen
erneut anklicken.

Wenn DHCP fiir das BLAUE Netzwerk aktiviert ist, wird der Abschnitt Aktuelle DHCP Zuord-
nungen auf Blau angezeigt.

Dort erhalten Sie ein schnelle Mdglichkeit um Wireless Geréate zur Liste hinzuzuftigen. Sie
missen lediglich auf das blaue Bleistift-Symbol klicken, um ein neues Gerat in die Liste der
aktuellen Gerate aufzunehmen. Sie kénnen dann den Eintrag, falls erforderlich, durch einen
Klick auf das gelbe Bleistift-Symbolbearbeiten.

Firewall Optionen

Auf dieser Administrationsseite kdnnen Sie einige Einstellungen zum Verhalten der IPCop
Firewall vornehmen. Die Nutzung dieses Features ist freigestellt. Sie kénnen ohne Bedenken
diesen Anschnitt ibergehen, wenn Sie davon keinen Gebrauch machen wollen.

Firewall Optionen

Ping Antwort deaktivieren

& Nein

 Nor ROT Speichern |

 alle schnittstellen

* Nein - IPCop Server beantwortet ping-Anfragen auf allen Schnittstellen. Dies ist das Stan-
dardverhalten.

* Nur ROT - IPCop Server beantwortet keine ping-Anfragen auf der ROTEN Schnittstelle.
» Alle Schnittstellen - IPCop Server beantwortet keine ping-Anfragen.

Um die Anderungen zu sichern, driicken Sie den Speichern.

2.7. VPNs Menu

2.7.1.

Virtual Private Networks (VPNSs)

Virtual Private Networks oder VPNs erlauben es zwei Netzwerken sich direkt Giber ein ande-
res Netzwerk, z.B. das Internet, miteinander zu verbinden. Alle Daten werden sicher lber
einen verschlusselten Tunnel versendet, geschiitzt vor neugierigen Augen. Auf die gleiche
Weise kann sich ein einzelner Computer mit einem anderen Netzwerk verbinden. Eines der
Protokolle die man braucht um ein VPN aufzubauen ist bekannt als IPSec.

IPCop kann sehr einfach VPNs zwischen anderen IPCop-Servern aufbauen. IPCop kann
ebenfalls mit nahezu jedem VPN-Produkt welches IPSec und Standardverschliisselungen
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wie z.B. 3DES zusammenarbeiten. Im IPCop werden VPN-Verbindungen als Netz-zu-Netz
oder Host-zu-Netz definiert. Diese sind zu 100% optional; Sie sollten diesen Abschnitt also
sicherhaltshalber ignorieren, wenn Sie diese Funktion nicht benutzen wollen.

Die meisten aktuellen Betriebssysteme unterstiitzen IPSec. Das beinhaltet Windows, Macin-
tosh OSX, Linux und die meisten Unix-Varianten. Unglulicherweise bieten diese Tools sehr
unterschiedliche Unterstitzungen und kdnnten daher schwierig einzustellen sein.

2.7.1.1. Netz-zu-Netz

Netz-zu-Netz VPNs verbinden zwei oder mehr private Netzwerke Uiber das Internet miteinan-
der, indem sie einen IPSec- “Tunnel” aufbauen. In einem Netz-zu-Netz VPN muf3 mindestens
eines der beteiligten Netzwerke per IPCop-Firewall mit dem Internet verbunden sein. Das
andere Netzwerk kann an eine IPCop-Firewall angeschlossen sein, oder an einen anderen
IPSec-fahigen Router oder Firewall. Diesen Routern/Firewalls wurde eine 6ffentliche IP von
einem Provider zugewiesen und sie benutzen hdchstwahrscheinlich NAT (Network Address
Translation). Man nennt diese Konstellation daher Netz-zu-Netz.

Falls gewiinscht kann auch ein VPN zwischen den wireless-Clients im BLAU-Netzwerk und
der IPCop-Firewall aufgebaut werden. Das stellt sicher, dass der Datenverkehr im BLAU-
Netzwerk nicht mit wireless-Sniffern abgehorcht werden kann.

2.7.1.2. Host-zu-Netz

2.7.2.

Eine Host-zu-Netz Verbindung besteht, wenn der IPCop an dem einem Ende des VPN-Tun-
nels steht und ein Remote- oder Mobilbenutzer am anderen Ende. Der Mobilbenutzer ist
héchstwahrscheinlich ein Laptop-Benutzer mit einer vom Provider zugewiesenen, dynami-
schen offentlichen IP. Man nennt diese Konstellation daher Host-zu-Netz oder Roadwarrior.

Authentifizierungsmethoden

Bevor Sie eine Roadwarrior oder Netz-zu-Netz VPN-Verbindung konfigurieren kbnnen, mis-
sen Sie sich fir eine der Authentifizierungsmethoden pre-shared key (PSK) bzw. Passwort/
Passphrase oder X.509-Zertifikat entscheiden. Mit der Authentifzierungsmethode identifiziert
sich der Benutzer fir den Zugang zum VPN.

2.7.2.1. Pre-shared Key

Die pre-shared key (PSK) Authentifizierungsmethode ist eine einfache Methode, die eine
schnelle Konfiguration von VPNs ermdglicht. Fir diese Methode geben Sie eine Authentifi-
zierungsphrase ein. Dabei kann es sich um eine beliebige Zeichenfolge handeln, vergleich-
bar zu einem Passwort. Diese Phrase muss fir die Authentifizierung beim IPCop und dem
VPN-Client verflgbar sein.

Die PSK-Methode bendtigt weniger Schritte als bei einer Authentifzierung Uber Zertifikate.
Sie kann verwendet werden, um Verbindungstests durchzufiihren und Erfahrungen beim
Aufbau einer VPN-Verbindung zu sammeln. Erfahrene Benutzer sollten direkt zum Kapitel
Erzeugen der Zertifikate fur den IPCop springen, um eine Roadwarrior oder Netz-zu-Netz
VPN-Verbindung aufzusetzen.

Die PSK-Methode sollte nicht mit Roadwarrior-Verbindungen benutzt werden, da all Road-
warrior die selbe Phrase benutzen missen.

@ Anmerkung
Die System-Uhrzeiten an jedem Ende des VPN-Tunnels sollten aktuell sein,
bevor das VPN konfigiriert wird.
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2.7.2.2. X.509 Zertifikate

X.509 Zeritifikate stellen einen sehr sicheren Weg fir die Verbindung von VPN-Servern dar.
Um X.509-Zertifikate zu implementieren, miissen Sie entweder die Zertifikate auf dem IPCop
erzeugen oder durch eine andere Zeritifizierungsstelle in Inrem Netzwerk ausstellen lassen.

K

X.509 Begriffe

X.509 Zertifikate auf dem IPCop und vielen anderen Implementierungen wer-
den Uber OpenSSL verwaltet. SSL (Secure Socket Layer) hat seine eigenen
Begriffsdefinitionen.

X.509 Zertifikate enthalten, abhéngig vom Anwendungsfall, 6ffentliche und pri-
vate Schlissel, Passphrasen und Informationen Uiber die zugehdrige Funktions-
einheit. Diese Zertifikate dienen dazu, von Zertifizierungsstellen (Certificate Aut-
horities oder CA) validiert zu werden. Webbrowsern beinhalten die CAs von
offentlichen Zertifizierungsstellen. Ein Host-Zertifikat wird von der dazugehori-
gen CA validiert. In privaten Netzwerken oder einzelnen Hosts kann die CA auf
einer lokalen Maschine liegen. Im Falle von IPCop ist dies der IPCop selbst.

Zertifizierungsanfragen sind Anfragen fur X.509 Zertifikate, die von CAs signiert
(digital unterschrieben) werden. Dabei entsteht aus der Anfrage das eigentliche
Zertifikat, das dann zum Anforderer zurtickgeschickt wird. Dieses Zertifikat ist
dann der CA bekannt, da es durch sie ausgestellt wurde.

X.509 Zertifikate kénnen in drei verschiedenen Formaten gespeichert werden,
die Anhand der Datei-Endung erkannt werden kénnen. PEM ist das Stan-
dard-Format fiir OpenSSL. Es kann alle zum Zertifikat gehérenden Informatio-
nen in lesbarer Form enthalten. Das DER-Format enthélt nur die Key-Informa-
tionen und keine separaten X.509-Informationen. Dies ist das Standard-Format
fur die meisten Browser. Das PEM-Format erganzt das DER-Format durch Kopf-
Informationen. PKCS#12, PFK oder P12 Zertifikate enthalten im Binarformat die
selben Informationen wie PEM-Dateien. Mit dem openssl-Kommando kénnen
die Formate untereinander konvertiert werden.

Um ein Zeritifikat benutzen zu kénnen, muss es der Gegenstelle bekannt gemacht werden.
Die IPSec-Implementierung von IPCop enthdlt ihre eigene, selbsterstellte CA. CAs kdnnen
auch auf Roadwarrior-Maschinen laufen.

Wenn die IPSec-Implementierung auf den Roadwarrior-Maschinen keine eigenen CA-Féhig-
keiten besitzt, kdnnen Sie eine Zertifikatsanforderung (Request) erstellen, die dann von der
CA des IPCop signiert wird. Das daraus resultierende Zertifikat kann dann auf der Roadwar-
rior-Maschine importiert werden.

2.7.3. VPN Globale Einstellungen

Globale Einstellungen

Lokaler ¥PN Hostname/IP: Iipcop.localdomair aktiviert: [

WPH auf BLAL: aktiviert: [

Verziigerung bevor WP gestartet wird (Sekunden): @ IU

PLUTO DEBUG raw: r crypt: r parsing: r ernitting: r contral: r klips: r dns: r nat_t: r

@ Falls notwendia, kann diese Verzéigerung dazu verwendet werden, um Dynamic DNS Updates .
ordnungsgerml anzuwenden. 60 ist ein gangiger Wert, wenn ROT (RED) eine dynamische IP Speichern |

Adresse ist,
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Geben Sie die VPN-Server-Details ein. Entweder den vollen Domainnamen oder die 6ffent-
liche IP-Adresse von der ROT-Schnittstelle. Wenn Sie einen dynamischen DNS-Service
benutzen, sollten Sie hier den dynamischen DNS-Namen benutzen.

@ VPNs und dynamisches DNS

Falls Ihr Provider lhre IP-Adresse gedndert haben sollte (z.B. nach der
Zwangstrennung) sind sie sich darlber bewusst, dass Sie die Netz-zu-Netz
VPNs mdglicherweise an beiden Enden des Tunnels neu starten missen. Road-
warriors mussen in diesem Falle ebenfalls deren Verbindungen neu herstellen.

Aktivieren Sie VPN auf dem IPCop indem Sie lokaler VPN Hostname/IP ausfillen, das Kast-
chen lokaler VPN Hostname/IP aktivieren und dann auf den Speichern-Knopf driicken. Die
VPN auf BLAU Option ist nur dann sichtbar, wenn Sie vorher eine BLAU-Netzwerkkarte ein-
gebunden und konfiguriert haben. Um ein VPN mit einer BLAU-wireless-Verbindung herstel-
len zu kdnnen, missen Sie das Kastchen VPN auf BLAU-aktivieren.

2.7.4. Verbindungsstatus und -kontrolle

Yerbindungsstatus und -kontrolle:

Name Typ Gemeinsamer Name Anmerkung Status Aktion

Hinzufiigen |

Um eine VPN-Verbindung zu erzeugen, benutzen Sie den Schalter Hinzufligen. Daraufhin
erscheint die Seite fur den VPN Verbindungstyp.

2.7.4.1. Erzeugen der Zertifikate fir den IPCop

Zertifizierungsstellen {CAs}):

Name Betreff Aktion
Root-Zertifikat C=DE, 0= e 5, Ch=] — oOH
Host Zertifikat C=DE, 0= e, CN=iy : =

Legende: o Zertifikat anzeigen E Zertifikate herunterladen

CA Mame: | | Durchsuchen... | CA Zertifikat hochladen |

Um eine IPCop Zertifikats-Authority oder CA zu erstellen, geben Sie den Namen lhrer CA in
das entsprechende Textfeld ein. Der gewéhlte Name sollte sich vom Hostnamen des IPCop
unterscheiden, um MiRverstéandnisse zu vermeiden. Zum Beispiel, ipcopca fir die CA und
ipcop fur den Hostnamen. Dann klicken Sie auf den Schalter Root/Host Zertifikate erzeugen.

Die Seite zur Erstellung von Root/Host Zertifikaten erscheint. Fillen Sie das Formular aus
und beide, ein X.509 Root und Host Zertifikat werden erzeugt.

Name der Organisation. Der Name der Organisation, den Sie im Zertifikat benutzen
wollen. Wenn Ihr VPN zum Beispiel einige Schulen in einem Schulbezirk zusammenschliel3t,
kdnnten Sie etwas wie Schul bezi rk OCst als Namen verwenden.

Hostname des IPCop. Dies sollte der voll qualifizierte Domainname des IPCop sein.
Wenn Sie einen dynamischen DNS nutzen, nehmen Sie diesen.

Ihre E-Mail Adresse. lhre E-Mail Adresse, damit man mit Ihnen in Kontakt treten kann.

Die nachsten drei Angaben (Abteilung, Stadt und Staat/Bundesland) sind optional und kén-
nen weggelassen werden.

Ihre Abteilung.  Dies ist der Abteilungs- oder Unterabteilungsname. Um das Schulbeispiel
weiterzufuihren, konnte dies O f enbur ger Grund- und Haupt schul en sein.
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Stadt. Die Stadt oder Postanschrift lhrer Maschine.
Staat oder Bundesland. Der Staat bzw. das Bundesland der Postanschrift.

Land. Dieses Pull-Down-Ment beinhaltet jeden bekannten ISO-Landernamen. Benutzen
Sie dieses zur Auswahl des Landes, das zum Zertifikat passt.

Nach dem vollstandigen Ausfiullen des Formulars klicken Sie auf den Schalter Root/Host
Zertifikate erzeugen, um die Zertifikate zu erzeugen.

Falls gewtinscht, kénnen mehrere Zertifikate auf einem IPCop erzeugt werden, welche dann
in passwortgeschiitze PKCS12-Dateien exportiert werden kénnen. Sie kénnen diese dann
per E-Mail-Anhang an Ihre anderen Seiten schicken. Unter Benutzung der Funktion PKCS12
Datei hochladen dieser Seite kénnen die Zertifikate auf einer lokalen IPCop-Maschine impor-
tiert und entschlisselt werden.

2.7.4.2. Verbindungstyp

Yerbindungstyp

Yerbindungstyp:
{* Host-zu-Metz Wirtual Private Network (RoadWarrior)

{* Metz-zu-Metz Virtual Private Network

Hinzufugen |

Wabhlen Sie entweder Host-zu-Netz (Roadwarrior) fir mobile Anwender, die Zugriff zum gri-
nen Netzwerk benétigen oder Netz-zu-Netz um Benutzern eines anderen Netzwerks Zugang
zu lhrem Grinen Netzwerk zu erlauben.

Wahlen Sie den Verbindungstyp, den Sie erstellen méchten und klicken Sie auf den Schalter
Hinzuflgen.

Die néachste Seite die erscheint, beinhaltet zwei Bereiche. Der Verbindungs-Bereich kann je
nach dem hinzuzufligenden Verbindungstyp variieren. Der Authentifizierungs-Bereich bleibt
gleich.

2.7.4.2.1. Host-zu-Netz Verbindung

¥Yerbindung:

Mare:

Schnittstelle IRED 'l

Lokales Subnetz: |1 92 168.1.0/256.256.265.0
Remote Host/IP: @ I

Anmerkung: @ I

Aktion fir Dead Peer Detection: Ic:lear 'l 7 Perfect Forward Secrecy (PFS): Ja -
Aktiviert: 2 r Erweiterte Einstellungen bearbeiten, wenn fertig.

Name. Wahlen Sie einen einfachen Namen (nur Kleinbuchstaben, ohne Leerzeichen) um
diese Verbindung zu identifizieren.

Schnittstelle.  Dann wahlen Sie die Netzwerk-Schnittstelle, mit der sich der Roadwarrior
verbinden soll (Rot oder Blau). Die Auswahl der Roten Schnittstelle erlaubt es dem Road-
warrior, sich vom Internet aus zu verbinden. Die Auswahl der Blauen Schnittstelle, erlaubt
es dem Roadwarrior, sich tber ein lokales WLAN mit dem Griinen Netzwerk zu verbinden.

Lokales Subnetz.  Lokales Subnetz entspricht dem Griinen Netzwerk. Falls gewiinscht,
kann ein Subnetz des Griinen Netzwerks definiert werden, um den Zugang zum Griinen Netz
fir Roadwarrior einzuschranken.
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Bemerkung. Bemerkung erlaubt es, eine optionale Bemerkung einzugeben, welche im
VPN-Verbindungsfenster des IPCop fiir diese Verbindung erscheint.

Aktivieren.  Klicken Sie das Kontrollkastchen an, wenn Sie diese Verbindung aktivieren
wollen.

Bearbeiten der Einstellungen fur Fortgeschrittene.  Klicken Sie das Kontrollkdstchen
Bearbeiten der fortgeschrittenen Einstellungen nach Fertigstellung an, wenn Sie die Stan-
dardeinstellungen des IPCop fir IPSec verandern wollen.

2.7.4.2.2. Netz-zu-Netz Verbindung

¥Yerbindung:
Mame: I—
IPCop Seite: m Remote Host/IP: I
Lokales Subnetz: |192.1EB.1.D,-"255.255.255.D Remaote Subnetz: I
Anmerkung: @ I
aktion fir Dead Peer Detection: m z Perfect Forward Secrecy (PFS): Ja -
Aktiviert: 2 r Erweiterte Einstellungen bearbeiten, wenn fertig.

Name. Wahlen Sie einen einfachen Namen (nur Kleinbuchstaben, ohne Leerzeichen) um
diese Verbindung zu identifizieren.

IPCop Seite.  Wabhlen Sie eine Seite fur den IPCop, Rechts oder Links, die in den IPSec
Konfigurationsdateien verwendet wird, um die Seite der Verbindung dieses IPCops auf dieser
Maschine zu identifizieren. Hinweis: Die Seite bedeutet keinen Unterschied.

Lokales Subnetz.  Lokales Subnetz entspricht dem Grinen Netzwerk. Falls gewunscht,
kann ein Subnetz des Grunen Netzwerks definiert werden, um den Zugang zum Griinen Netz
fur Roadwarrior einzuschranken.

Entfernter Host/IP.  Geben Sie hier die feste IP-Adresse des IPSec-Servers des entfern-
ten Netzwerkes an. Sie kénnen auch den kompletten, qualifizierten Domanennamen des
entfernten Servers angeben. Wenn der entfernte Server einen dynamischen DNS-Dienst
benutzt, kdnnte es sein, dal} Sie das VPN neu starten mussen, falls sich die IP-Adresse
andert. Fur diesen Vorgang gibt es in den IPCop Newsgroups diverse Skripts, die dies fir
Sie erledigen.

Entferntes Subnetz. Geben Sie die Netzwerk-Adresse und Subnetz-Maske des entfern-
ten Netzwerks im selben Format wie das lokale Subnetz-Feld an. Dieses Netzwerk mul3 sich
vom lokalen Subnetz unterscheiden, weil IPSec Routing-Tabellen-Eintrage erstellt, um IP-
Pakete zum richtigen entfernten Netzwerk zu schicken.

Bemerkung.  Bemerkung erlaubt es, eine optionale Bemerkung einzugeben, welche im
VPN-Verbindungsfenster des IPCop fiir diese Verbindung erscheint.

Aktivieren.  Klicken Sie das Kontrollkastchen an, wenn Sie diese Verbindung aktivieren
wollen.

Bearbeiten der Einstellungen fir Fortgeschrittene.  Klicken Sie das Kontrollkéstchen
Bearbeiten der fortgeschrittenen Einstellungen nach Fertigstellung an, wenn Sie die Stan-
dardeinstellungen des IPCop fiir IPSec verdndern wollen.

@ Hinweise zur IPSec Terminologie

IPSec benutzt die Begriffe Rechts und Links fir die beiden Seiten einer Ver-
bindung bzw. eines Tunnels. Diese Begriffe haben keine wirkliche Bedeutung.
IPSec orientiert sich anhand von Netzwerkadressen und Routen. Wenn es ein-
mal festgestellt hat, welche Netzwerkverbindung (Rechts oder Links) zu benut-
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zenist, um auf die andere Seite der Verbindung zu gelangen, folgen alle anderen
Rechts/Links Parameter automatisch. Viele benutzen Links fir die lokale Seite
einer Verbindung und Rechts fir die entfernte Seite. Dies ist nicht notwendig.
Es ist am Besten, wenn man sich das Ganze als ,Seite A“ und ,Seite B* einer
alten Langspielplatte vorstellt.

2.7.4.3. Authentifizierung

Der zweite Abschnitt der Seite beschéftigt sich mit der Authentifizierung. Anders ausgedrtickt
ist dies die Methode, wie der IPCop sicherstellt, dal3 der von beiden Seiten der Schnittstelle
erstellte Tunnel mit der korrespondierenden Gegenstelle spricht. IPCop hat alle Anstrengun-
gen unternommen, um PSKs und X.509 Zertifikate zu unterstiitzen. Es gibt vier gegenseiti-
ge exklusive Mdglichkeiten, die fir die Authentifizierung einer Verbindung benutzt werden
kdnnen.

Benutzen eines Pre-Shared Keys.  Geben Sie ein Passwort ein, um die Gegenseite des
Tunnels zu authentifizieren. Wahlen Sie diese Mdglichkeit, wenn Sie ein einfaches Netz-zu-
Netz VPN mdchten. Sie kénnen auch PSKs benutzen, wenn Sie damit experimentieren, ein
VPN einzurichten. Benutzen Sie keine PSKs um Tunnel zu Roadwarriorn zu authentifizieren.

Zertifikats-Anfrage hochladen.  Einige Roadwarrior IPSec Implementationen haben kein
eigenes CA. Wenn sie das in IPSec implementierte CA benutzen wollen, kénnen sie eine
sogenannte Zertifikats-Anfrage erzeugen. Diese ist ein Teil des X.509 Zertifikats, welches
vom CA signiert werden muf3, um ein komplettes Zertifikat zu werden. Wahrend des Zertifi-
kats-Anfrage uploads wird die Anfrage signiert und das neue Zertifikat wird auf der Haupt-
seite des VPN verfligbar gemacht.

Zertifikat hochladen. Indiesem Fall hat der Peer-IPSec ein CA zur Benutzung verfugbar.
Beide, das CA-Zertifikat des Peers und das Host-Zertifikat miissen hochgeladen werden.

Erzeuge ein Zertifikat .  In diesem Fall ist der IPSec-Peer in der Lage, ein X.509 Zertifi-
kat vorzuweisen, hat aber nicht die Kapazitat, um eine Zertifikats-Anfrage zu stellen. Fillen
Sie fur diesen Fall die bendtigten Felder aus. Optionale Felder werden durch blaue Punk-
te gekennzeichnet. Wenn dieses Zertifikat fir eine Netz-zu-Netz Verbindung sein soll, muf3
das Feld Benutzername oder das Hostnamens-Feld eventuell der volle qualifizierte Inter-
net-Domainname des Peers sein. Der optionale Name der Organisation soll dazu dienen,
verschiedene Teile einer Organisation vom Zugang zum kompletten Griinen Netzwerk des
IPCop zu isolieren. Dies geschieht durch subnetting des lokalen Subnetzes im Verbindungs-
definitionsteil dieser Webseite. Die PKCS12-Datei Passwortfelder stellen sicher, dal3 die
erzeugten Host-Zertifikate wahrend der Ubertragung zum IPSec-Peer nicht abgefangen oder
kompromittiert werden kénnen.

Authentifizierung:

Verwenden Sie einen Pre-Shared Schlissel: I

Eine Zertifikatsanfrage hochladen: I Durch h
Urchsuchen... |

Ein Zertifikat hochladen:

Erzeuge ein Zertifikat:

N Ee e N e

Voller Mame oder Systemn Hostaname des Benutzers:

E-mail Adresse des Benutzers: @

Abteilung des Benutzers: @

Marne der Organisation: @

Bundesstat oder Pravinz: @

Land: Germany j

FKCS12 Datei-Passwort:

PKCS12 Datei-Passwart:
(Bestitigung)

|
|
|
|
Stadt: @ |
|
|
|
|

57



Administration und Konfiguration

2.8. Logs

2.8.1.

2.8.2.

Einleitung

Die Administrationsseite "Logs" besteht entsprechend der gewdahlten Konfiguration von
IPCop aus funf oder aus sechs Unterseiten: — Logdatei-Einstellungen, Log Zusammenfas-
sung, Proxy-Logdateien, Firewall-Logdateien, IDS-Logdateien (falls die Einbrucherkennung
aktiviert ist) und System-Logdateien. Diese verfligen Uber in allen Unterseiten gleichermalf3en
vorhandene Steuerelemente, tUber die die anzuzeigenden Informationen ausgewahlt und auf
den lokalen Computer exportiert werden kénnen. Uber die Dropdownlisten Monat und Tag
im Bereich Einstellungen der Administrationsseite kdnnen Sie die Protokollierungsinforma-
tionen fir die vorangehenden Tage und Monate auswéahlen. Wenn Sie aus den Dropdownli-
sten Monat bzw. Tag neue Werte auswéahlen, missen Sie auf die Schaltflache Aktualisieren
klicken, damit die angezeigten Protokolldaten aktualisiert werden. Wenn Sie eine Unterseite
offnen, werden zunachst die Protokolldaten fiir das aktuelle Datum angezeigt. Logdatei-Ein-
stellungen, Log Zusammenfassung, Proxy-Logdateien, Firewall-Logdateien, IDS-Logdatei-
en (falls die Einbrucherkennung aktiviert ist) und System-Logdateien. Diese verfligen Uber in
allen Unterseiten gleichermalRen vorhandene Steuerelemente, tber die die anzuzeigenden
Informationen ausgewahlt und auf den lokalen Computer exportiert werden konnen. Uber die
Dropdownlisten Monat und Tag im Bereich Einstellungen der Administrationsseite kénnen
Sie die Protokollierungsinformationen fur die vorangehenden Tage und Monate auswahlen.
Wenn Sie aus den Dropdownlisten Monat bzw. Tag neue Werte auswéhlen, missen Sie auf
die Schaltflache Aktualisieren klicken, damit die angezeigten Protokolldaten aktualisiert wer-
den. Wenn Sie eine Unterseite 6ffnen, werden zunachst die Protokolldaten flr das aktuelle
Datum angezeigt.

Mit den Schaltflachen << bzw. >> kénnen Sie schnell einen Tag zurtick bzw. vorwarts navi-
gieren.

Die Protokollinformationen werden als Liste im Hauptabschnitt der Seite (die i. d. R. mit der
Beschriftung Log versehen ist) angezeigt. Ist diese Liste so umfangreich, dass sie nicht mehr
in einem normal groRen Fenster angezeigt werden kann, werden nur die neuesten Proto-
kollinformationen angezeigt. In diesem Fall werden oberhalb und unterhalb dieses Fenster-
ausschnitts die zwei Links Alter und Neuer aktiviert, tiber die Sie durch die Protokolldaten
blattern kdnnen.

Durch Klicken auf die Schaltflache Exportieren wird eine Textdatei mit dem Namen | og. dat
mit den auf der aktuellen Logs-Administrationsseite enthaltenen Daten von dem IPCop-Ser-
ver auf lhren Computer heruntergeladen. In Abh&ngigkeit von der Konfiguration Ihres Com-
puters wird durch Klicken auf die Schaltflache Export ein Dialogfeld fur den Dateidownload
angezeigt, oder der Inhalt der Datei | og. dat wird in einem Browserfenster oder als Text-
datei im Standard-Text-Editor des Systems angezeigt. In den beiden letzten Fallen kdnnen
Sie die Datei | 0og. dat bei Bedarf als Textdatei speichern.

Logdatei-Einstellungen

Log Ansichts-Optionen. Diese Seite dient der Einstellung, wie Log-Dateien angezeigt wer-
den, zum Festlegen des Detailgrades sowie zum Festlegen, wie lange die Log-Zusammen-
fassungen aufbewahrt werden, sowie der Kontrolle der Remote-Speicherung.

Sie missen auf den Button Speichern klicken, nachdem Sie Anderungen vorgenommen
haben, damit die Anderungen auch wirklich tbernommen werden und der syslogd-Dienst
neugestartet wird.

In umgekehrter chronologischer Reihenfolge sortieren. Aktivieren Sie das Kontrollkast-
chen "In umgekehrter Reihenfolge sortieren”, wenn die aktuellsten Ereignisse am Anfang
der Seite stehen sollen und die alteren am Ende der Seite.
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Zeilen pro Seite. Hier kdnnen Sie per Drop-Down-Menu auswahlen, wieviele Zeilen pro
Seite angezeigt werden sollen. Sie kdnnen zwischen 15 und 500 auswahlen. Wenn Sie eine
grof3e Anzahl an Zeilen ausgewahlt haben, sollten Sie beachten, dass es dann langer dauert,
bis der Prozess der Anzeige abgeschlossen ist, vor allem auf langsamer Hardware.

Zusammenfassungen aufheben fir n Tage. Hier kdnnen Sie einstellen, wie lange die Log-
Dateien auf dem IPCop gespeichert werden sollen. Wenn Sie nur wenig Speicherplatz/Plat-
tenplatz zur Verfigung haben, sollten Sie die Anzahl der Tage reduzieren.

Detaillierungsgrad. Hier kdnnen Sie per Drop-Down-Menu den Detailierungsgrad zwischen
Niedrig, Mittel und Hoch einstellen.

Remote logging. Aktivieren Sie das Aktiviert Kontrollkastchen, wenn die Log-Dateien auf
einem externen Syslog-Server gespeichert werden sollen. Dabei mussen Sie entweder den
Hostnamen oder Hostnamen. Domanenname oder die IP-Adresse des externen Server in
dem Feld Syslog-Server eintragen. Alle Logdateien werden nun an den externen Server
Ubertragen.

Am Ende aller Anderungen immer auf Speichern klicken!

Log Ansichts-Optionen

¥ In umgekehrter chronologischer Reihenfolge sortieren Zeilen pro Seite: |150 Vl

Log Ubersicht

Zusammenfassungen aufheben fir |3 Tage Detaillierungsgrad: INiedrig 'I

Remote logging

Alctiviert: r Syslog Server I

Speichern |

2.8.3. Log Zusammenfassung

Anzeige der Zusammenfassungen werden von logwatch fiir den vergangenen Tag generiert.
Keine oder nur Teile der Logs fiir den vergangenen Tag werden angezeigt

Die Zusammenfassung der Logdateien durch logwatch wird um Mitternacht gene-
riert/geschrieben und spiegelt alle Ereignisse des vorangegangenen Tages wider. Wenn der
IPCop Uber Nacht (vor Mitternacht!) abgeschaltet wird, werden auch keine Zusammenfas-
sungen erstellt.
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Konfiguration:

Manat: IMérz 'l Taq: 17 'l << | >3 Aktualisieren Export

HTTP-Server:

Requests with error response codes
401 Unauthorized
Jogi-bindstatus.cgi: 1 Time(s)
Jgraphsfcpu-day.png: 1 Time(s)
Agraphs/disk-day.png: 1 Time(s)
Juraphs /fmemory-day.png: 1 Time(s)
Jgraphs/swap-day.png: 1 Time(s)

Kernel und Firewall:

Logged 21 packets on interface eth0
From 192.168.1.50 - 21 packets to tcp(l078,1173,2427,4662,6346,25138)

Logged 6292 packets on interface ppp0
From 3.138.119.64 - 2 packets to udp(l025,1026)
From 4.20.101.135 - 3 packets to tcp(42,2100)
From 6.107.95.200 - 1 packet to udp(l026)
From 10.75.10.61 - 1 packet to udp(l028)
From 11.82.96.46 - 1 packet to udp(l028)
From 14.242Z.247.56 - 1 packet to udp(l0Z&)
From 19.192.132.76 - 1 packet to udp(l026)
From 24.8.173.73 - 1 packet to udp(331386)

2.8.4. Proxy-Logdateien

Uber diese Seite kdnnen Sie die Dateien anzeigen, die von der Webproxy-Komponente in
IPCop zwischengespeichert worden sind. Nach der Installation von IPCop ist der Webproxy
zunachst deaktiviert, die Komponente kann jedoch tber die zugehdrige Administrationsseite
(Dienste > Proxy) aktiviert und bei Bedarf wieder deaktiviert werden.

@ Anmerkung
Der Menubefehl Proxy-Logdateien ist nur dann verfigbar, wenn Sie auf der
Administrationsseite Dienste > Proxy die Protokollierung aktiviert haben.

Aufgrund der umfangreichen Datenmengen, die beim Aufruf dieser Seite verar-
beitet werden missen, kann die Anzeige der Seite Proxy-Logdateien nach dem
Aufruf oder einer Aktualisierung der Anzeige eine recht lange Zeit in Anspruch
nehmen.

Neben den bereits zu Beginn des Abschnitts beschriebenen Steuerelementen Monat, Tag
und Aktualisieren sind die folgenden Steuerelemente verfigbar:

+ Uber die Dropdownliste Quell-IP-Adresse kénnen Sie die Anzeige der Aktivitaten in
Zusammenhang mit dem Web-Proxy auf einzelne IP-Adressen im lokalen Netzwerk ein-
schranken. Alternativ kbnnen Sie auch die Aktivitaten fir ALLE Computer, die den Proxy
verwenden, anzeigen.

+ Uber das Feld Ignorieren-Filter kénnen Sie regulare Ausdriicke eingeben, mit denen fest-
gelegt wird, welche Dateitypen von der Protokollierung des Webproxys ausgenommen
werden sollen. StandardmaRig werden Grafikdateien (.gif, .jpeg, .png und .png), Styles-
heet-Dateien (.css) und JavaScript-Dateien (.js) von der Anzeige ausgeschlossen.

» Mitdem Kontrollkdstchen Ignorieren-Filter ein kdnnen Sie den tiber das Feld Ignorieren-Fil-
ter festgelegten Filter aktivieren bzw. deaktivieren.

» Klicken Sie auf die Schaltflache Voreinstellungen wiederherstellen, um die genannten
Steuerelemente und Filter auf die Standardeinstellungen zurlickzusetzen.
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Fir diese Administrationsseite werden im Bereich Protokoll des Fensters die folgenden Infor-
mationen angezeigt:

» Die Uhrzeit, zu der die Datei angefordert und zwischengespeichert wurde.

» Die Quell-IP-Adresse des lokalen Computers, von dem die Anforderung stammt.

» Die Website (bzw. der URL) der angeforderten und zwischengespeicherten Datei.

Einstellungen:

Anmerkung

Die URL-Eintrage von Websites in diesen Protokollen sind als Links zu den Web-
seiten bzw. Dateien implementiert, auf die verwiesen wird.

Monat: tdarz hd Tag: |22 QueII—IP—Adresse: ALLE hd
"Ignorieren”-Filter: |[(gifipeglipg|png|css|is)$ "Ignorieren”-Filter ein:

[ Waoreinstellungen wiedetherstellen ][ Aktualisieren ][ Export ]
Log

Gesamtanzahl der Websites zum ausgewahlten Kriterium Marz 22, 2006: 34

19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:

g nd

14:39
18:49
18:55
18:57
19:09
1946
20z
20020
20:24
20025
20:28

Meuer

Alter

Uhrzeit Quell-IP-Adresse Website
192.168.0 44 http: Afwww ipcop-forum. deforurmfindex . php
192.168.0 44 http://blockouttraffic.de
192.168.0.44 http:/blockouttraffic. de/docu. bitrnl
132.168.0 44 http://block outtraffic.detipsntricks htrml
192.168.0.44 http:/blockouttraffic. de/getting started bl
132.168.0 44 http A wwe ipeop-forum. deforumsviewtopic.php?
192.168.0.44 http:blockouttraffic. defavicon.ica
192.168.0 .44 http: Afwww . ipcop-forumn . deforumydogin.php
192.168.0 44 http: Sfvww ipcop-forum. deforumlegin.php
192.168.0 .44 http A www.ipoop-forurn . deforurmnfindex php?
192.168.0 44 bttp: Afvww ipcop-forum. deforumviewforum. php?

i p-far

122 168,04

Aefdorimivientonic ahny

2.8.5. Firewall-Logdateien

Auf dieser Seite werden die Datenpakete angezeigt, die von der IPCop-Firewall gesperrt
wurden.

N

Anmerkung

Nicht alle zurtckgewiesenen Datenpakete stellen Versuche mit bdsartiger
Absicht dar, Zugriff auf den Computer zu erhalten. Pakete kénnen aus zahlrei-
chen Grinden gesperrt werden, die keinen Anlass zur Beunruhigung geben soll-
ten und daher einfach ignoriert werden kénnen. Zu diesen gehdren beispiels-
weise Verbindungsversuche zu dem ,ident/auth“-Port (113), die von IPCop stan-
dardmaRig gesperrt werden.

Auf dieser Seite finden Sie die Dropdownlisten Monat und Tag, die Links << (vorheriger Tag)
und >> (ndchster Tag), sowie die Schaltflachen Aktualisieren und Export, die zu Beginn des
Abschnitts beschrieben sind.

Im Bereich Protokoll der Seite wird fur jedes der von der Firewall nicht angenommene Daten-
paket jeweils ein Eintrag angezeigt. Der Eintrag besteht aus dem Zeitpunkt des Ereignisses,
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der Quell- und der Ziel-IP-Adresse fiur das zuriickgewiesene Datenpaket, sowie das verwen-
dete Protokoll, den Lauf durch IPCop und die verwendete Schnittstelle.

Sie konnen Informationen zu den angezeigten IP-Adressen abrufen, indem Sie auf die IP-
Adresse klicken. IPCop ruft fur die jeweilige IP-Adresse den zugehorigen DNS-Eintrag auf,
und gibt einen Bericht mit den verfligbaren Informationen zur Registrierung und zum Eigen-
tumer der IP-Adresse aus.

Konfiguration:

Monat: IMérz VI Tag: |20 = ((l 3> Altualisieran Export

Protokoll:

Gesamtanzahl der Firewall-Treffer fiir Marz 20, 2006: 1062

Alter Neuer

Uhrzeit Yerkniipfung Iface Proto Quelle Quell-Port MAC-Adresse Ziel Ziel-Port
10:47:27 INPUT pppd  TCP §0.145.9.201 1545 §0.145.145.113 135(EFMAP)
10:47:23 INPUT pppd  TCP §0.145.9.201 1545 §0.145.145.113 135(EFMAP)
10:46:45 INPUT pppd  UDP 1.129.25.192 o §0.145.145.113 1026
10:46:45 INPUT pppd  UDP 1.129.25.192 o §0.145.145.113 1025
10:45:33 INPUT pppd  UDP 132.57.76.129 o §0.145.145.113 1026
10:45:33 INPUT pppd  UDP 132.57.76.129 o §0.145.145.113 1025
10:45:13 INPUT pppd  TCP §0.145.117.212 1595 §0.145.145.113 135(EFMAP)
10:45:11 INPUT ppp0  TCP B2.75.215.12 4597 80.145.145,113 106(3COM-TSMUX])
10:45:10 INPUT pppd  TCP §0.145.117.212 1595 §0.145.145.113 135(EFMAP)
10:42:54 INPUT pppd  TCP §0.145.201.160 1075 §0.145.145.113 135(EFMAP)
10:42:52 INPUT pppd  TCP §0.145.105.241 2310 §0.145.145.113 4460
10:42:51 INPUT pppd  TCP 80.145.201.160 1075 80.145.145.113 135(EPMAR}
10:42:46 INPUT pppd  TCP §0.145.105.241 2310 §0.145.145.113 4460
10:42:43 INPUT pppd  TCP §0.145.105.241 2310 §0.145.145.113 4460

2.8.6. IDS-Logdateien

Auf dieser Seite werden Ereignisse angezeigt, die von der IPCop-Einbruchsdetektierung
(IDS) erkannt wurden. Nach der Installation von IPCop ist der die Einbruchdetektierung
zunachst deaktiviert, die Komponente kann jedoch tber die zugehdrige Administrationsseite
(Dienste > Einbruchdetektierung) aktiviert und bei Bedarf wieder deaktiviert werden.

Auf dieser Seite finden Sie die Dropdownlisten Monat und Tag, die Links << (vorheriger Tag)
und >> (ndchster Tag), sowie die Schaltflachen Aktualisieren und Export, die zu Beginn des
Abschnitts beschrieben sind. Uber diese Steuerelemente kénnen Sie die IDS-Protokolle fiir
einen bestimmten Tag anzeigen. Bei der Protokollierung werden eine Reihe von Merkmalen
fur den erkannten Einbruchversuch festgehalten:

» Das Datum und die Uhrzeit des Vorfalls.
» Name: - eine Beschreibung des Vorfalls.

* Prioritat: (falls verflgbar). Die Prioritat gibt den Schweregrad des Vorfalls an, in den Kate-
gorien 1 (bdsartig), 2 (nicht wirklich gefahrlich) und 3 (mdglicherweise schadlich).

» Art: - eine allgemeine Beschreibung des Vorfalls (falls verfiigbar).

 IP Info: - die IP-Kennung (Adresse und Port) der beiden IP-Endpunkte (Ausgangs- und
Zieladresse). Die IP-Adressen sind als Hyperlink implementiert, Gber den Sie den zuge-
hoérigen DNS-Eintrag aufrufen und einen Bericht mit den verfigbaren Informationen zur
Registrierung und zum Eigentiimer der IP-Adresse ausgeben kdnnen.

» Referenzen: - Hyperlinks zu URLs mit verfugbaren Informationsquellen zu dem jeweiligen
Typ des Vorfalls.

» SID: - die Snort-ID (falls verfugbar). Bei ,Snort“ handelt es sich um das von IPCop verwen-
dete Softwaremodul fur die IDS-Funktionalitat; die SID ist der von dem Snort-Modul zur
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Kennzeichnung der verschiedenen Angriffsschemata verwendete ID-Code. Dieses Feld ist
ebenfalls als Hyperlink zu einer Webseite mit dem zugehdrigen Eintrag der Snort-Daten-
bank der Einbruchssignaturen implementiert.

Einstellungen:

Manat:

Log

kaErz

v Tag: |22 |w

>> [ Aktualisieren H Export ]

Gesamtanzahl der aktivierten Intrusion-Regeln fir Marz 22: 19

Datum:
Prioritdt:
IP-Info:

Referenzen:

Datum:
Prioritat:
IP-Info:

Referenzen:

Datum:
Prioritat:
IP-Info:

Referenzen:

Datum:
Prioritat:
IP-Info:

Referenzen:

Datum:
FRES TR 3k ]

Alter

03/22 00:47:11 Name:
z Typ:

10.12.1.1:1129 -> 84.167.34.151:1434

nichts gefunden SID:
03/22 00:47:11 Name:
3 Typ:

10.12.1.1:1129 ->= 84.167.34.151:1434

nichts gefunden SID:
03/22 01:29:50 Name:

2 Typ:
219.146.96.77:1939 - > 84,167,534 .1587:
nichts gefunden SID:
03/22 01:29:50 Name:

3 Typ:
219.146.96.77:1939 - = 84,167,534 .1587:
nichts gefunden SID:
03/22 03:06:29 Name:

7 Tuin

2.8.7. System-Logdateien

Meuer

MS-SQL Worrn propagation atternpt
Misc Attack

2003

MS-S0L version overflow atternpt
Misc activity

2050

MS-SQL Worm propagation attempt
Misc Attack

1434

2003

MS-S0L wersion overflow atternpt
Misc activity
1434

2050

MS-SQL Worm propagation attempt
rark

Auf dieser Seite kbnnen Sie das Systemprotokoll sowie verschiedene weitere Protokolle
anzeigen. (Informationen zur Verwendung der Dropdownlisten Monat und Tag, der Links <<
(vorheriger Tag) und >> (néachster Tag), sowie der Schaltflachen Aktualisieren und Export
finden Sie am Anfang des Abschnitts.) Es sind elf verschiedene Protokollierungskategorien
verfugbar, die Gber die Dropdownliste Abschnitt ausgewahlt werden kénnen:

» IPCop (Standardeinstellung) - allgemeine IPCop-Ereignisse wie das Speichern des PPP-
Profils sowie Verbindungsinformationen (PPP has gone up on ppp0, ,PPP wurde auf ppp0
gestartet’, oder PPP has gone down on ppp0, ,PPP wurde auf ppp0 beendet") fur Ein-
wahlverbindungen.

RED - Informationen zu dem Datenaufkommen fiir die IPCop-PPP-Schnittstelle. Hierzu
gehoren die Datenstrings, die an Modems und andere Netzwerkschnittstellen gesendet
bzw. von diesen empfangen wurden. Diese Informationen kénnen im Falle von Verbin-
dungsproblemen zur Fehlerbehandlung herbeigezogen werden.

DNS - zeigt das Protokoll von dnsmasq, dem Hilfsprogramm fiir den Domanennamens-
dienst, an.

DHCP-Server - zeigt ein Protokoll der Aktivitaten der DHCP-Server-Funktionalitat von
IPCop an.

SSH - stellt ein Protokoll der netzwerkbasierten Benutzeran- und -abmeldungen tber die
SSH-Schnittstelle bereit.
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NTP - zeigt ein Protokoll der Aktivitaten der ntpd-Server-Funktionalitat an.
Cron - stellt eine Aufzeichnung der Aktivitaten des cron-Damons bereit.

Login/Logout- stellt ein Protokoll der Benutzeran- und -abmeldungen am IPCop-Server
bereit. Uber diese Option werden sowohl lokale Anmeldungsvorgénge als auch solche,
die Uber die SSH-Schnittstelle erfolgen, angezeigt.

Kernel - Aufzeichnung der Kernel-Aktivitdten des IPCop-Servers.

IPSec - Aufzeichnung der Aktivitdten von IPSec, dem von IPCop verwendeten VPN-Soft-
waremodul.

Aktualisieren - Protokoll der Ergebnisse aller Updates, die fiir die IPCop-Software tber
das Fenster System > Updates installiert wurden.

Snort - Protokoll der Aktivitaten des IDS-Systems.

Konfiguration:

Abschnitt: | IPCop j Monat; |Mérz j Tag: |18 j << >> | Aktualisieren Expont

Protokoll:

Gesamte Treffer fir Log Sektion ipcop Marz 18, 2006: 6

Alter Meusr
Uhrzeit Abschnitt
23:00:05 ipcop NTP Synchronisierung
06:35:03 ipcop Dynamic DNS ip-update for s i success
06:30:43 ipcop PPP has gone up on ppp0
06:30:41 ipcop Dialling 1undl.
06:30:41 ipcop Starting RED device eth2.
06:30:38 ipcop PPP has gone down on ppp0
Alter Meuer
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Anhang A. GNU Free Documentation
License

Version 1.1, March 2000

Copyright (C) 2000 Free Software Foundation, Inc. 59 Temple Place, Suite 330, Boston, MA
02111-1307 USA Everyone is permitted to copy and distribute verbatim copies of this license
document, but changing it is not allowed.

A.l1. Preamble

The purpose of this License is to make a manual, textbook, or other written document free”
in the sense of freedom: to assure everyone the effective freedom to copy and redistribute it,
with or without modifying it, either commercially or noncommercially. Secondarily, this Licen-
se preserves for the author and publisher a way to get credit for their work, while not being
considered responsible for modifications made by others.

This License is a kind of ,copyleft”, which means that derivative works of the document must
themselves be free in the same sense. It complements the GNU General Public License,
which is a copyleft license designed for free software.

We have designed this License in order to use it for manuals for free software, because free
software needs free documentation: a free program should come with manuals providing the
same freedoms that the software does. But this License is not limited to software manuals; it
can be used for any textual work, regardless of subject matter or whether it is published as a
printed book. We recommend this License principally for works whose purpose is instruction
or reference.

A.2. Applicability and Definitions

This License applies to any manual or other work that contains a notice placed by the copy-
right holder saying it can be distributed under the terms of this License. The ,Document”,
below, refers to any such manual or work. Any member of the public is a licensee, and is
addressed as ,you*.

A ,Modified Version“ of the Document means any work containing the Document or a portion
of it, either copied verbatim, or with modifications and/or translated into another language.

A ,Secondary Section“ is a named appendix or a front-matter section of the Document that
deals exclusively with the relationship of the publishers or authors of the Document to the
Document's overall subject (or to related matters) and contains nothing that could fall directly
within that overall subject. (For example, if the Document is in part a textbook of mathema-
tics, a Secondary Section may not explain any mathematics.) The relationship could be a
matter of historical connection with the subject or with related matters, or of legal, commer-
cial, philosophical, ethical or political position regarding them.

The ,Invariant Sections" are certain Secondary Sections whose titles are designated, as
being those of Invariant Sections, in the notice that says that the Document is released under
this License.

The ,,Cover Texts" are certain short passages of text that are listed, as Front-Cover Texts or
Back-Cover Texts, in the notice that says that the Document is released under this License.

A ,Transparent” copy of the Document means a machine-readable copy, represented in a
format whose specification is available to the general public, whose contents can be viewed
and edited directly and straightforwardly with generic text editors or (for images composed
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of pixels) generic paint programs or (for drawings) some widely available drawing editor,
and that is suitable for input to text formatters or for automatic translation to a variety of
formats suitable for input to text formatters. A copy made in an otherwise Transparent file
format whose markup has been designed to thwart or discourage subsequent modification
by readers is not Transparent. A copy that is not ,Transparent” is called ,Opaque*.

Examples of suitable formats for Transparent copies include plain ASCII without markup,
Texinfo input format, LaTeX input format, SGML or XML using a publicly available DTD,
and standard-conforming simple HTML designed for human modification. Opaque formats
include PostScript, PDF, proprietary formats that can be read and edited only by proprietary
word processors, SGML or XML for which the DTD and/or processing tools are not generally
available, and the machine-generated HTML produced by some word processors for output
purposes only.

The ,Title Page" means, for a printed book, the title page itself, plus such following pages
as are needed to hold, legibly, the material this License requires to appear in the title page.
For works in formats which do not have any title page as such, ,Title Page* means the text
near the most prominent appearance of the work’s title, preceding the beginning of the body
of the text.

A.3. Verbatim Copying

You may copy and distribute the Document in any medium, either commercially or noncom-
mercially, provided that this License, the copyright notices, and the license notice saying this
License applies to the Document are reproduced in all copies, and that you add no other con-
ditions whatsoever to those of this License. You may not use technical measures to obstruct
or control the reading or further copying of the copies you make or distribute. However, you
may accept compensation in exchange for copies. If you distribute a large enough number
of copies you must also follow the conditions in section 3.

You may also lend copies, under the same conditions stated above, and you may publicly
display copies.

A.4. Copying In Quantity

If you publish printed copies of the Document numbering more than 100, and the Document's
license notice requires Cover Texts, you must enclose the copies in covers that carry, clearly
and legibly, all these Cover Texts: Front-Cover Texts on the front cover, and Back-Cover
Texts on the back cover. Both covers must also clearly and legibly identify you as the publis-
her of these copies. The front cover must present the full title with all words of the title equally
prominent and visible. You may add other material on the covers in addition. Copying with
changes limited to the covers, as long as they preserve the title of the Document and satisfy
these conditions, can be treated as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, you should put the
first ones listed (as many as fit reasonably) on the actual cover, and continue the rest onto
adjacent pages.

If you publish or distribute Opaque copies of the Document numbering more than 100, you
must either include a machine-readable Transparent copy along with each Opaque copy, or
state in or with each Opaque copy a publicly-accessible computer-network location contai-
ning a complete Transparent copy of the Document, free of added material, which the gene-
ral network-using public has access to download anonymously at no charge using public-
standard network protocols. If you use the latter option, you must take reasonably prudent
steps, when you begin distribution of Opaque copies in quantity, to ensure that this Trans-
parent copy will remain thus accessible at the stated location until at least one year after the
last time you distribute an Opaque copy (directly or through your agents or retailers) of that
edition to the public.
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It is requested, but not required, that you contact the authors of the Document well before
redistributing any large number of copies, to give them a chance to provide you with an
updated version of the Document.

A.5. Modifications

You may copy and distribute a Modified Version of the Document under the conditions of
sections 2 and 3 above, provided that you release the Modified Version under precisely this
License, with the Modified Version filling the role of the Document, thus licensing distribution
and modification of the Modified Version to whoever possesses a copy of it. In addition, you
must do these things in the Modified Version:

A. Use in the Title Page (and on the covers, if any) a title distinct from that of the Document,
and from those of previous versions (which should, if there were any, be listed in the
History section of the Document). You may use the same title as a previous version if the
original publisher of that version gives permission.

B. List on the Title Page, as authors, one or more persons or entities responsible for author-
ship of the modifications in the Modified Version, together with at least five of the principal
authors of the Document (all of its principal authors, if it has less than five).

C. State on the Title page the name of the publisher of the Modified Version, as the publisher.
D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications adjacent to the other copyright
notices.

F. Include, immediately after the copyright notices, a license notice giving the public permis-
sion to use the Modified Version under the terms of this License, in the form shown in the
Addendum below.

G. Preserve in that license notice the full lists of Invariant Sections and required Cover Texts
given in the Document's license notice.

H. Include an unaltered copy of this License.

I. Preserve the section entitled ,History”, and its title, and add to it an item stating at least
the title, year, new authors, and publisher of the Modified Version as given on the Title
Page. If there is no section entitled ,History" in the Document, create one stating the title,
year, authors, and publisher of the Document as given on its Title Page, then add an item
describing the Modified Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Document for public access to a Trans-
parent copy of the Document, and likewise the network locations given in the Document
for previous versions it was based on. These may be placed in the ,History" section. You
may omit a network location for a work that was published at least four years before the
Document itself, or if the original publisher of the version it refers to gives permission.

K. In any section entitled ,Acknowledgements” or ,Dedications”, preserve the section's title,
and preserve in the section all the substance and tone of each of the contributor acknow-
ledgements and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document, unaltered in their text and in their
titles. Section numbers or the equivalent are not considered part of the section titles.

M.Delete any section entitled ,Endorsements”. Such a section may not be included in the
Modified Version.

N. Do not retitle any existing section as ,Endorsements” or to conflict in title with any Invariant
Section.
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If the Modified Version includes new front-matter sections or appendices that qualify as
Secondary Sections and contain no material copied from the Document, you may at your
option designate some or all of these sections as invariant. To do this, add their titles to the
list of Invariant Sections in the Modified Version's license notice. These titles must be distinct
from any other section titles.

You may add a section entitled ,Endorsements", provided it contains nothing but endorse-
ments of your Modified Version by various parties--for example, statements of peer review
or that the text has been approved by an organization as the authoritative definition of a
standard.

You may add a passage of up to five words as a Front-Cover Text, and a passage of up to
25 words as a Back-Cover Text, to the end of the list of Cover Texts in the Modified Version.
Only one passage of Front-Cover Text and one of Back-Cover Text may be added by (or
through arrangements made "by) any one entity. If the Document already includes a cover
text for the same cover, previously added by you or by arrangement made by the same entity
you are acting on behalf of, you may not add another; but you may replace the old one, on
explicit permission from the previous publisher that added the old one.

The author(s) and publisher(s) of the Document do not by this License give permission to
use their names for publicity for or to assert or imply endorsement of any Modified Version.

A.6. Combining Documents

You may combine the Document with other documents released under this License, under
the terms defined in section 4 above for modified versions, provided that you include in the
combination all of the Invariant Sections of all of the original documents, unmodified, and list
them all as Invariant Sections of your combined work in its license notice.

The combined work need only contain one copy of this License, and multiple identical Invari-
ant Sections may be replaced with a single copy. If there are multiple Invariant Sections with
the same name but different contents, make the title of each such section unique by adding
at the end of it, in parentheses, the name of the original author or publisher of that section if
known, or else a unique number. Make the same adjustment to the section titles in the list of
Invariant Sections in the license notice of the combined work.

In the combination, you must combine any sections entitled ,History" in the various original
documents, forming one section entitled ,History“; likewise combine any sections entitled
~<Acknowledgements®, and any sections entitled ,Dedications”. You must delete all sections
entitled ,Endorsements.”

A.7. Collections of Documents

You may make a collection consisting of the Document and other documents released under
this License, and replace the individual copies of this License in the various documents with a
single copy that is included in the collection, provided that you follow the rules of this License
for verbatim copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distribute it individually under

this License, provided you insert a copy of this License into the extracted document, and
follow this License in all other respects regarding verbatim copying of that document.

A.8. Aggregation With Independent Works

A compilation of the Document or its derivatives with other separate and independent docu-
ments or works, in or on a volume of a storage or distribution medium, does not as a whole
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count as a Modified Version of the Document, provided no compilation copyright is claimed
for the compilation. Such a compilation is called an ,aggregate”, and this License does not
apply to the other self-contained works thus compiled with the Document, on account of their
being thus compiled, if they are not themselves derivative works of the Document.

If the Cover Text requirement of section 3 is applicable to these copies of the Document, then
if the Document is less than one quarter of the entire aggregate, the Document's Cover Texts
may be placed on covers that surround only the Document within the aggregate. Otherwise
they must appear on covers around the whole aggregate.

A.9. Translation

Translation is considered a kind of modification, so you may distribute translations of the
Document under the terms of section 4. Replacing Invariant Sections with translations requi-
res special permission from their copyright holders, but you may include translations of some
or all Invariant Sections in addition to the original versions of these Invariant Sections. You
may include a translation of this License provided that you also include the original English
version of this License. In case of a disagreement between the translation and the original
English version of this License, the original English version will prevail.

A.10. Termination

You may not copy, modify, sublicense, or distribute the Document except as expressly pro-
vided for under this License. Any other attempt to copy, modify, sublicense or distribute the
Document is void, and will automatically terminate your rights under this License. However,
parties who have received copies, or rights, from you under this License will not have their
licenses terminated so long as such parties remain in full compliance.

A.11. Future Revisions of This License

The Free Software Foundation may publish new, revised versions of the GNU Free Docu-
mentation License from time to time. Such new versions will be similar in spirit to the present
version, but may differ in detail to address new problems or concerns. See the GNU Free
Documentation License . [http://www.gnu.org/copyleft/] web site.

Each version of the License is given a distinguishing version number. If the Document speci-
fies that a particular numbered version of this License ,or any later version® applies to it, you
have the option of following the terms and conditions either of that specified version or of any
later version that has been published (not as a draft) by the Free Software Foundation. If the
Document does not specify a version number of this License, you may choose any version
ever published (not as a draft) by the Free Software Foundation.

A.12. How to use this License for your docu-
ments

To use this License in a document you have written, include a copy of the License in the
document and put the following copyright and license notices just after the title page:

Copyright®© YEAR YOUR NAME. Permission is granted to copy, distribute and/or modify this
document under the terms of the GNU Free Documentation License, Version 1.1 or any later
version published by the Free Software Foundation; with the Invariant Sections being LIST
THEIR TITLES, with the Front-Cover Texts being LIST, and with the Back-Cover Texts being
LIST. A copy of the license is included in the section entitled ,GNU Free Documentation
License*".
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If you have no Invariant Sections, write ,with no Invariant Sections" instead of saying which
ones are invariant. If you have no Front-Cover Texts, write ,no Front-Cover Texts" instead
of ,Front-Cover Texts being LIST"; likewise for Back-Cover Texts.

If your document contains nontrivial examples of program code, we recommend releasing
these examples in parallel under your choice of free software license, such as the GNU
General Public License, to permit their use in free software.
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