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1. Mac OS X als Roadwarrior

Bevor ich beginne mochte ich dem Autor der englischen Vorlage fiir diese Dokumentation
meinen Respekt aussprechen. Ohne seine Vorarbeit hétte ich dieses Dokument nicht so
schnell realisieren konnen.

http://www.taupehat.com/vpn/index.html

1.1. Vorraussetzungen

Folgende Vorraussetzungen miissen erfiillt sein, um diese Dokumentation erfolgreich nach-
vollziehen zu konnen.

e [PCop Linux Router in Version 1.4.10
e Mac OS X Tiger in Version 10.4.3

e [PSecuritas von http://www.lobotomo.com/products/IPSecuritas/index.html

1.2. Konfiguration des IPCop VPN Server’s

https://your.ipcop.ip.adress:445

Am Webinterface des VPN Server’s anmelden und in der Meniileiste auf VPNs klicken.

Unter der Verbindungsiibersicht auf Hinzufiigen klicken.

Verbindungsstatus und -kontrolle:

Name Tyvp Gemeinsamer Name Anmerkung Status Aktion
wHome Netz (Zertifikat) w «—e VPN zur Familie s EEETA S O 7 O
S Netz (Zertifikat) eni———_org VPN zu S EIET1O OEHE 7 T

Alktiviert (klicken, um zu = - - -
Leganda: deskinaran] 0 Zertifikat anzeigen f? Bearbeiten ﬁ Lischen

Deaktiviert (klicken, um zu Zertifikate
U aktivieren) herunterladen 0 e
| Hinzufiigen |

Abbildung 1.1.: VPN Verbindung hinzufiigen


http://www.taupehat.com/vpn/index.html
http://www.lobotomo.com/products/IPSecuritas/index.html
https://your.ipcop.ip.adress:445

Jetzt wird der Verbindungstyp definiert, in unserem Fall bleibt die Std. Einstellung Host-
zu-Netz erhalten

Verbindungstyp

Verbindungstyp:
" Host-zu-Metz Virtual Private Network (RoadWarrior)

() MNetz-zu-Netz Virtual Private Network

| Hinzufigen |

Abbildung 1.2.: VPN Verbindungtyp definieren

Im nachsten Schritt gilt es einen Namen fiir die neue VPN Verbindung zu vergeben

Verbindung:
Name: PowerBook
Schnittstelle RED | :]
Lokales Subnetz: 192.168 0/255.255.255.0

Remote Host/IP: @

Anmerkung: @ - - ~ Fernwartungszugang
gzgg:cr;izirl Dead Peer E} 2 E';;Fsejct Forward Secrecy Ja e
Albkctiviert: E 1 Erweiterte Einstellungen bearbeiten, wenn fertig.

Abbildung 1.3.: VPN Verbindungsnamen definieren

Nun geht es an das erstellen des Zertifikat’s



Authentifizierung:

Stadt: @

O Verwenden Sie einen Pre-Shared Schlissel:
) Eine Zertifikatsanfrage hochladen:
[ Datei auswihlen | Keine Datei ausgewsdhlt
) Ein Zertifikat hochladen:
= Erzeuge ein Zertifikat:

Voller Name oder System Hostaname des Benutzers: 000 0000 0

-

E-mail Adresse des Benutzers: @

Abteilung des Benutzers: @

Name der Organisation: @ -

Bundesstat oder Provinz: @

Land: | Germany I-#-]
PKCS12 Datei-Passwart: [TTETTTY ]

PKCS12 Datei-Passwort: vesesses

(Bestatigung)

Abbildung 1.4.: VPN Zertifikat erstellen

Jetzt nur noch speichern anklicken und auf der neugeladenen Ubersichtsseite die gemach-
ten Einstellungen nochmals kontrollieren.

Name

L

Legende:

Verbindungsstatus und -kontrolle:

Typ Gemeinsamer Name Emerku ni

Host (Zertifikat) @ Ferfiwartungs2ugan
Metz (Zertifikat) _ VPN zur Famili
. otz (Zcrtifikat) AR Pz

Aktiviert (klicken, um zu = -
deaktivieren} 0 Zertifikat anzeigen
Dealktiviert (klicken, um zu E Zertifikate
aktivieren) herunterladen

[ Hinzufiigen |

Status Aktion
, RS OH 9 7

_orren [Wlli % Il Al
_orren VN 1% N2l |

ﬁ? Bearbeiten Léschen

L','} MNeustart

Abbildung 1.5.: VPN Verbindung hinzugefiigt



1.3. Vorbereiten der Client-Verbindung

Als erstes gilt es die ndtigen Zertifikate vom VPN Server herunterzuladen

B Host (Zertifikat) (R Femnungu:gmg (BEENDET [o X i ] = NN/ A

Abbildung 1.6.: VPN Verbindungs Zertifikat herunterladen

Hast Zertifikat c-oe, o=k N~ i)s

Abbildung 1.7.: VPN Server Host Zertifikat herunterladen

Zum Herunterladen der Zertifikate einfach auf das Diskettensymbol in der jeweiligen Zeile
klicken. Die Zertifikate am besten in einem eigens angelegten Ordner speichern.

1.3.1. Vorbereiten der Zertifikate

Jetzt gilt es die Zertifikate so vorzubereiten dass sie sich im néchsten Schritt in IPSecuritas
importieren lassen. Dazu wird zuerst das Zertifikat der VPN Verbindung im Beispiel also
PowerBook.p12 mit openssl in zwei einzel Dateien zerteilt.

Wichtiger Sicherheitshinweis!

Die aus diesen Aktionen resultierenden Datein sind unverschliisselt, und damit ein grofies
Risiko fiir die Integritat des Netzwerks. Diese Dateien sollten auf keinen Fall folgende
Behandlungen erfahren:

e Versand via E-Mail
e versand via Post auf Diskette, CD, oder sonstigen Datentragern
e Veroffentlichung auf einer Website

e Sonstige Veroffentlichungsformen

Diese Dateien sollten im Idealfall direkt nach erstellen der VPN Verbindung mit IPSe-
curitas wieder geloscht werden, im Bedarfsfall sind sie ja schnell aus den verschliisselten
Originalen erstellt.

Fiir den nachsten Schritt brauchen wir den Unix Unterbau des Mac, also ein Terminal
offnen und durch Eingabe von ”cd Pfad/zum/Zertifikat” in das Verzeichnis mit den Zer-
tifikaten wechseln.



ene mirco@pb-e.mirco.home ~/Desktop/VPN/certs (=]
" 1:Default | 2:Default }

- cd Desktop/YPN/certs/ -~
~ openzsl pkosl? -in PowerBook .pl2 -nodes -nokevs -—clcerts -out PowerBook.pem
Enter Import Password:

MAC verified 0K

= openssl pkosl? -nodes -nocerts -in PowerBook .pl? -out PowerBook-priv.pem
Enter Import Password:

MAC werified 0K

=

Ry =

Abbildung 1.8.: Verbindungszertifikat konvertieren

Fiir diejenigen die lieber kopieren, statt abzuschreiben hier die beiden ”openssl” Befehle:

e "openssl pkesl2 -in PowerBook.p12 -nodes -nokeys -clcerts -out PowerBook.pem”

e "openssl pkesl12 -nodes -nocerts -in PowerBook.p12 -out PowerBook-priv.pem”

Wobei hier natiirlich der Dateiname den eigenen Gegebenheiten anzupassen ist.

1.3.2. Importieren der Zertifikate

Falls IPSecuritas noch nicht gestartet so ist das nun nachzuholen. Dann im Menii " File”
auf ”Cert Manager” klicken

@ IPSecuritas Edit Window Help
Open Certificates Manager

Open Log
Clear Log

Close

O IPSecuritas

Rermowve

IPSec down

[ Stop IPSec ) [ Start IPSec )

Abbildung 1.9.: IPSecuritas Cert-Manager 6ffnen



OO0 Certificates Manager

Certificates:

Name Private CA Expiry Date Used

Export View Remove

Abbildung 1.10.: IPSecuritas Cert-Manager

Im Fenster des Zertifikat Manager unten links auf ”"Import” klicken.

Import Certificate

What type of certificate do you like to
import?

@ Foreign Certificate
C Own Certificate (with private key)
() CA certificate

Please enter a name to identify the
imported certificate:

- -
( Cancel ) M

Abbildung 1.11.: IPSecuritas Cert-Manager Host Zertifikat importieren

Hier sollte ein aussagekréftiger Name vergeben werden
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006 Select Certificate File

[-ll | Irj [n.-l I]]]J [ﬁSchrEibtisch H (Q search )
ﬁ I-DiSR IOV ETYICTY E?EELM-ET,HE'?J
@ Netzwerk ¥ 06-connection-cert 07.01.06, 12
2 Tiger ¥ 07-host-cert 07.01.06, 12
— Data ¥ 0B-term 07.01.06, 12
ﬂ DATA “ 09-open_cert-magr 07.01.06, 12
3 MIRCO ¥ 10-cert-mar 07.01.06, 12
@3 DATA 9 abk-beg.aux 07.01.06, 12
— 1 i abk-beg.tex 09.09.05, 03
i Schreibtisch —

mirco t

I hostcert.pem

Dokumente -
B Pr j PowerBook-priv.pem 07.01.08, 12
% F_lngramme __ PowerBook.pl2 07.01.06, 12
= M:II‘:IEI( j PowerBook.pem 07.01.06, 12,
6 _ Ipsecuritas.aux 07.01.06, 12+
& Bilder | — ) <> ||

( Cancel ) m

]

Abbildung 1.12.: IPSecuritas Cert-Manager Host Zertifikat auswéhlen

Nun die weiter oben heruntergeladene Datei hostcert.pem auswahlen.

ene Certificates Manager
Certificates:
 Name Private CA | Expiry Date Used

- no  no FriApr9202109:23 no

(importj - Export - - View - - Remove .

Abbildung 1.13.: IPSecuritas Cert-Manager mit Host Zertifikat

Im Cert-Manager ist nun das importierte Host Zertifikat zu sehen, im nachsten Schritt
erneut auf ”Import” klicken.
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Import Certificate

What type of certificate do you like to
import?

() Foreign Certificate
8 Own Certificate (with private key)
() CA certificate

Please enter a name to identify the
imported certificate:

|P0weracoh- I
( Cancel ) _

Abbildung 1.14.: TPSecuritas Cert-Manager Verbindung Zertifikat importieren

Auch hier ist wieder ein aussagekraftiger Name zu vergeben.

006 Select Certificate File
(<« » | [&/m | @ Schreibtisch B (Qsearch D)
ﬂ' iDisk - MName A Da..ed
3 Netzwerk ¥| 09-open_cert-mar 07.01.07
2} Tiger ¥ 10-cert-mgr 07.01.C
_! Data ¥ 1l-import_host-cert 07.01.(
ﬂ DATA ¥ 12-select_host-cert 07.01.0
i MIRCO # 13-cert-mgr 07.01.0
i DATA _| abk-beg.aux 07.01.
. & abk-beg.tex 09.09.

v [ certs 07.01.C
4 mirco " hostcert.pem 07.01.C
[ Dokumente j PowerBook-priv.pem 07.01.(
?gﬁ Programme | PowerBook.p12 07.01.(
i Fime
6. Musik " ipsecuritas.aux 07.01.05
) Bilder e ————————— e

( Cancel ) M
o
Abbildung 1.15.: IPSecuritas Cert-Manager Verbindung Zertifikat wéhlen

Hier ist die Datei zu wahlen, welche aus dem ersten der beiden oben erwahnten ”openssl”
Aufrufe resultierte.
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006 Select Private Key File

'« » | [=|m | @ Schreibtisch Y (Q search )
® iDisk MM=T
) Netzwerk 4 abk-beg.tex o
i Tiger v [ certs 0
a Data | hostcert.pem 0
@ DATA
£ MIRCO _| PowerBook.p12 0
i) DATA | PowerBook.pem 0:
.. __ ipsecuritas.aux 0
Tirco _ Ipsecuritas.log W]
" Dokumente _;5;‘ ipsecuritas.tex ]
A Programme T JUH-Doku.texp 0
= * Screenshot_1 0
?Exﬁc ¥| Screenshor_2 0la
& VPN-Doku Ol
W Gilder —— ) <[> ||

(Cancel) W b

Abbildung 1.16.: IPSecuritas Cert-Manager Verbindung Zertifikat importieren

Und zum Schlufl noch das Resultat des zweiten ”openssl” Aufrufs.

06 Certificates Manager
Certificates:
| Name Private CA  Expiry Date Used
- no no  FriApr 92021 09:23 no
PowerBooh- yes  no  ThuNov 18 2021 00:36 no
(importj - Export - - View - - Remove .

i

Abbildung 1.17.: IPSecuritas Cert-Manager Verbindung Zertifikat importieren

Das Zertifikat ist importiert die beiden mit ”openssl” erzeugten *.pem Dateien kénnen
und sollten geloscht werden.
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1.4. Einrichten der Client-Verbindung

Zur Einrichtung einer neuen VPN Verbindung im Hauptfenster von IPSecuritas auf ” New”
klicken.

O/ IPSecuritas

i A
| New )

Edit
Remowve
IPSec down
Stop IPSec Start IPSec
4

Abbildung 1.18.: IPSecuritas neue Verbindung erstellen

New connection

Connection Name:

{ General | Phase 1 Phase 2 Id/Auth Options 1

Mode of Operation: ' Host To Network - J

Remote IPSec Device == dnsalias.org

Remote Network: 192.168 / 24
Local Address: (Optional)
Exchange Mode: [ Base E Main _| Aggressive

Proposal Check: Obey I:} MNonce Size: 16

( Cancel ) @

Abbildung 1.19.: IPSecuritas Verbindung Setup - General

Hier ist wieder ein eindeutiger Name fiir die Verbindung zu vergeben. Ebenso ist sehr
genau darauf zu achten, dass alle Felder so wie in den Bildern vorgesehen eingerichtet
werden. Da sonst die VPN-Verbindung nicht zustande kommen wird.

14



New connection

Connection Name:

! General | Phasel Phase 2 Id/Auth Options

Lifetime: 28800 seconds
DH Group: Mod1536 (5) |+
| 3DES 4
| SHA1 H

Encryption:

Authentication:

() @060

Abbildung 1.20.: IPSecuritas Verbindung Setup - Phase 1

New connection

Connection Name:

—[ GCeneral = Phase 1 | Phase2 | Id/Auth = Options j—

Lifetime: 28800 seconds
PFS Group: "Mod1536 (5) |+ ]
Encryption: [ DES [1AES 256 [ Cast 128

W 3DES "1 AES 192
"I DES IV64 W AES 128
I DES IV32 [ Blowfish [ Null

Authentication: [ | HMAC MD5
W HMAC SHA1 I Null

(Gnei) (0K

Abbildung 1.21.: IPSecuritas Verbindung Setup - Phase 2
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New connection

Connection Name:

~! General Phasel Phase2 | IdfAuth | Options

Identification

Local Identifier: ( Address @) Certificate
N
. DN

Remote |dentifier: () Address  ®) Certificate

DN

Authentication

C Preshared Secret
f*) Certificates

Local: | PowerBook + &) Remote: i %)

() (@06

Abbildung 1.22.: IPSecuritas Verbindung Setup - Id/Auth

Diese Stelle ist verwirrend, denn hier muss erst im unteren Teil des Fensters, der Knopf
”Certificates” angeklickt werden. Dann das entsprechende ”Local” und ”Remote” Zer-
tifikat in den Klappment’s wéahlen und zum Schlufl im oberen Teil des Fenster’s hinter
"Local Identifier:” und ”Remote Identifier:” den Knopf ” Certificate” anklicken.
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New connection

Connection Name:

! General Phasel Phase2 Id/Auth | Options j—

IPSec/IKE Options

\_" Compression Deflate [ | Passive

E IPSec DO E Generate Policy

W SIT_IDENTITY_ONLY ™ MIP6

W Verify Identifier W Verify Certificate

E Initial Contact E DHCP Pass-Through

Ceneral Options

E Establish IKE immediatly [ Auto Start

() (@060

Abbildung 1.23.: IPSecuritas Verbindung Setup - Options

OB 8 IPSecuritas

B - X (hew )
Edit
Remowve
IPSec down
Stop IPSec @

Pl

Abbildung 1.24.: TPSecuritas Hauptfenster

Nun kann man durch klicken auf ”Start IPSec” die VPN Verbindung herstellen.
1.4.1. IPSecuritas Einstellungen

Noch zu erwahnen bleibt der Optionen Dialog von IPSecuritas, hier 14t sich ein DNS
Server fiir die aktive VPN Verbindung einstellen.
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a8ann Preferences

IKE Log Level: ' Normal |+]

Autostart Behaviour: Boot-up

Log Window Lines: 1500

VPNTool Timeout: &0 seconds

EStop IPSec on exit

EStop IPSec on system sleep

W Stop IPSec on network configuration change
[ Replace DNS Settings on IPSec Activation

Domain Name:

DMS Servers:

() O

Abbildung 1.25.: IPSecuritas Optionen

®0On Preferences
IKE Log Level: ' Normal |+]
Autostart Behaviour: Boot-up _:

Log Window Lines: 1500

VPNTool Timeout: 60 seconds

EStﬂp IPSec on exit

ESmp IPSec on system sleep

W™ Stop IPSec on network configuration change
E Replace DNS Settings on IPSec Activation

Domain Name: dein.netz

DNS Servers: 192.168.0.1

() @06

Abbildung 1.26.: IPSecuritas Optionen angepaflt

18



1.4.2. DynDNS

DynDNS.org ist ein DNS Provider der dynamisch ausgegebenen IP-Adressen einen Host-
namen der Form meinPC.dyndns.org zuordnet.

Wer noch keinen DynDNS Client fiir den Mac hat dem kann ich den offiziellen DynDNS.org
Client von http://www.dyndns. com/support/clients/mac.html nur empfehlen, zu dem
es lbrigens auch ein Dashboard Widget gibt.

19
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A. Abkurzungen und Begriffe

A.1. Abkiirzungen

Tabelle A.1.: Erklarung der Abkiirzungen

| Abk. | Beschreibung
CPU Central Processing Unit
Hauptprozessor
CTI Computer Telephony of Integration
Verbindung von PC und Telefon
DHCP Dynamic Host of Configuration Protocol
DNS Domain Name Service
Namensaufl “sung zu TCP/IP Adressen
FTP File Transfer Protocol
HTTP Hyper Text Transfer Protocol
HTTPS Hyper Text Transfer Protocol Secure
ILO Integrated Lights Out
Ein kleiner Zusatzcomputer, mit dem man einen Server fernsteuern kann
auch wenn dieser hangt
IMAP Internet Message Access Protocol
IP Internet Protocol
das Netzwerkprotokoll
PC Personal Computer
POP3 Post Office Protocol Version 3
RAID Redundant Array of Independent Disks
sichere Datenspeicherung
RAM Random Access Memory
Arbeitsspeicher
RPC Remote Procedure Call
RDP Remote Desktop Protocol
Windows Terminalserver Protokoll
SMB Server Message Block Protokoll
Das Protokoll fiir Windowsdateifreigaben
SMTP Simple Mail Transfer Protocol
TCP Transmission Control Protocol
siehe TP
VNC Virtual Network Computing
Das Protokoll fiir Desktopfreigaben &dhnlich RDP
Fortsetzung auf der nédchsten Seite




] Abk. ‘ Beschreibung

VolIP Voice over Internet Protocol
VPN Virtual Privat Network
WSUS Windows Server Update Services

A.2. Begriffe

Tabelle A.2.: Erklarung der Begriffe

] Begriff ‘ Beschreibung

Backup Die Datensicherung auf Band oder anderen geeigneten Medien zwecks
Schutz vor Datenverlust durch Hardwareausfalle

Hardware Elektronische Bauteile des PC

Server Ein Server ist ein leistungsstarker PC, der mit spezieller Hardware fiir
den Dauerbetrieb ausgestattet ist. Der Zweck eines Servers ist die unun-
terbrochene Verfiigharkeit der auf dem Server bereitgestellten Dienste.
Ein Server ist ein reiner Dienstleister.

Roadwarrior | Ein Computer der vom Internet aus, per VPN Zugriff auf das Firmen-
netzwerk hat

IT
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